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КРИМИНАЛИСТИКА И ЕЕ РОЛЬ В ПРЕДУПРЕЖДЕНИИ 
ПРЕСТУПЛЕНИЙ НА ОСНОВЕ ИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЙ

ПРОФИЛАКТИЧЕСКАЯ ДЕЯТЕЛЬНОСТЬ 

ПОЛИЦИИ

Аннотация: Автор в своей статье уделил внимание предупреждению пре-
ступности как одному из эффективных методов борьбы. Автор отмечает, 
что государство систематически провозглашает главной задачей в полити-
ческом, экономическом и социальном развитии – это предупреждение престу-
плений, устранение причин преступности. Но в силу объективных и субъек-
тивных причин мы наблюдаем, что этот процесс не имеет своего заверше-
ния, а перманентно совершенствуется. Одной из объективных причин можно 
назвать стремительное развитие информационных технологий, информаци-
онно-телекоммуникационных сетей, в том числе и сети Интернет, массовое 
применение вычислительных средств, мобильных устройств и вовлечение об-
щества в сетевые сервисы, например, осуществление финансовых операций 
в режиме OnLine и многое другое. Автор подчеркивает, что научные исследо-
вания в вопросах проблем предупреждения преступлений значительное место 
занимали и занимают в работах ученых-криминалистов, но к сожалению, на 
практике мы наблюдаем, что теория идет с временным отрывом. Автор под-
черкивает, что научные исследования в вопросах проблем предупреждения пре-
ступлений значительное место занимали и занимают в работах ученых-кри-
миналистов, но к сожалению, на практике мы наблюдаем, что теория идет с 
временным отрывом.Автор рекомендует использовать результаты достиже-
ний IT-индустрии и других специализированных криминалистических средств, в 
том числе сети Интернет для решения криминалистическо-предупредитель-
ного воздействия, а также профилактических мер.

Ключевые слова: Криминалистика, преступность, предупреждение, про-
филактика, Интернет, информационные технологии, общество, государство, 
правоохранительные органы, угрозы.

Review: The author of the research pays attention to the prevention of crime as one 
of the most effective forms of fight against crimes. The author notes that the state regu-
larly proclaims crimes prevention as the top priority of political, economic and social de-
velopment. But due to particular objective and subjective reasons, this process hasn’t 
been finished yet, and is still permanently improving. One of the objective reasons is 
the onrush of technologies, information and telecommunication networks, including the 
Internet, the mass usage of computing facilities, mobile devices, and the involvement 
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of the society in the network services, including on-line financial operations, and oth-
ers. The author emphasizes that scientific researches in the sphere of prevention of 
crimes are important in the theoretical studies of criminal law experts, but are not timely 
applied in practice. The author recommends using the results of achievements of the 
IT-industry and other special forensic instruments, including the internet, in preventive 
activities.

Keywords: Internet, preventive measures, prevention, crime, criminalistics, infor-
mation technologies, society, state, law enforcement agencies, threats.

Сегодня преступность не ста-
ла менее опасна, в своих 
проявлениях она многооб-

разна, многолика, технологична и 
потому в борьбе с ней трудности не-
избежны. В решении этой непростой 
задачи И. Р. Веренчиков предлагает 
рассмотреть вопрос о криминали-
стической деятельности как одной 
из эффективной мере противостоя-
ния преступности [7]. 

И.Р. Веренчиков подчеркивает, 
что государство систематически 
провозглашает главной задачей в 
политическом, экономическом и 
социальном развитии – это пред-
упреждение преступлений, устра-
нение причин преступности, но к 
сожалению, до сих пор этот призыв 
остается не более чем лозунгом [7] . 

На пороге нового тысячелетия 
актуальность данной проблемы не 
только не исчезла, но, наоборот, 
усилилась. 

В качестве доказательства мож-
но привести выступление на засе-
дании расширенной коллегии МВД 
России 6 февраля 2008 г., Прези-
дента В.В. Путина [37], который под-
черкнул, что: «Ключевой задачей 
МВД остаётся формирование дей-

ственной государственной системы 
профилактики правонарушений», 
но при этом показатели, построен-
ные на результатах оценивания ка-
чества, будут только при решении 
этой задачи всех органов власти 
[19, С. 29-31] на всех ее уровнях, а 
также в интеграции с бизнес-сооб-
ществом и гражданскими института-
ми [39, С. 121-123].

Подтверждение этому мы нахо-
дим в ряде появившихся норматив-
ных правовых актах, например, По-
становление Правительства РФ от 
10.03.1999 N 270 «О Федеральной 
целевой программе по усилению 
борьбы с преступностью на 1999 
– 2000 годы» (утратило силу), раз-
работанной по распоряжению Пра-
вительства Российской Федерации 
от 17 марта 1997 г. N 384-р. [31]; 
Федеральный закон от 24.06.1999 
N 120-ФЗ «Об основах системы 
профилактики безнадзорности и 
правонарушений несовершенно-
летних» [32]; Приказ МВД России от 
17.01.2006 N 19 «О деятельности 
органов внутренних дел по пред-
упреждению преступлений» (вме-
сте с «Инструкцией о деятельности 
органов внутренних дел по пред-
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Мудрый законодатель предупредит преступление, 
что бы не быть вынужденным наказывать за него

Ч. Беккариа, XVIII в.
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упреждению преступлений») [27]; 
Постановление Правительства РФ 
от 28.03.2008 N 216 «О Правитель-
ственной комиссии по профилак-
тике правонарушений» [29], Фе-
деральный закон «О полиции» от 
07.02.2011 N 3-ФЗ [28] и др..

В рамках этих документов обо-
значены не только цели и задачи, 
но и целевые показатели, один из 
этих показателей – это поэтапное 
формирование действенной систе-
мы профилактики правонарушений 
с акцентом на существующие труд-
ности: 1) отставания правовой базы 
правоохранительной деятельности 
от потребностей правоохранитель-
ной практики; 2) утраты опоры на 
население; 3) оттока профессио-
нальных кадров; 4) нерешенности 
проблем правового, материально – 
технического, финансового и иного 
обеспечения; 5) разрушение си-
стемы профилактики престу-
плений; и многое др.

К сожалению, в обществе присут-
ствует высокое преступное напря-
жение, природа которого кроется 
в сложной экономической, полити-
ческой и социальной обстановке в 
обществе [35].

«Сейчас уже ни для кого не се-
крет, что применение только мер 
уголовного наказания, какова бы 
ни была их эффективность, недо-
статочно для сдерживания и, тем 
более, стабильного сокращения 
преступности», отмечают в своей 
статье авторы С. С. Галахов и В.И. 
Козлов [11, С. 161-166].

В этих условиях предупрежде-
ние преступлений становится од-
ним из приоритетных направлений 
реализации целей и задач постав-

ленные перед правоохранительны-
ми органами. Негативными факто-
рами, обусловливающими необхо-
димость его решения, стали: 1) вре-
менная сдача государством позиций 
в деле упреждающего противодей-
ствия преступности в целом; 2) раз-
вал системы предупреждения и про-
филактики в России, достижения 
и эффективность которых были в 
свое время признаны мировым со-
обществом [11, С. 161-166]. Выдви-
нутые аргументы, являются неоспо-
римыми фактами. 

В теории науки криминалистики 
одним из базовых элементов крими-
налистической характеристики каж-
дого совершенного преступления, 
является способ совершения пре-
ступления, а далее причины, усло-
вия, обстоятельства, способствовав-
шие совершению преступления и др.

Системный анализ причин и ус-
ловий, в ходе расследования пре-
ступлений полнее раскрывает сущ-
ность преступления и механизмы 
его совершения, в результате чего 
открываются теоретические и прак-
тические возможности для разра-
ботки и осуществления эффектив-
ных мероприятий по их устранению 
и предупреждению. 

Следователь как ключевая фигу-
ра в расследовании преступления 
может выявить не только причины 
и условия, непосредственно вли-
яющие на совершение конкретно-
го преступления, но и собрать до-
полнительные, ценные сведения о 
работе организаций, учреждений, 
должностных лиц и т.д., которые 
привели к появлению этих выявлен-
ных причин и условий [1, С. 43-46], 
[2, С. 84-87], [7] , [21], [25], [34].

DOI: 10.7256/2222-1964.2016.2.17636
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Научные исследования в вопро-
сах проблем предупреждения пре-
ступлений значительное место за-
нимали в работах ученых-кримина-
листов, таких как Р.С. Белкин, А.В. 
Дулов, А.Б. Сахаров, Н.П. Яблоков 
и др. К этой проблеме перманентно 
обращаются ученые с момента за-
рождения криминалистики как фор-
мирующийся прикладной науки уго-
ловного цикла [16], [17], [5, С. 34-36] 
, [11, С. 161-166], [22], [23], [25], [39], 
[43], [45, С. 112-115], [46, С. 124-126].

Профилактическую деятель-
ность можно рассматривать как 
одно из звеньев в системе крими-
налистике направленную на пред-
упреждение готовящихся или пре-
сечение начавшихся преступлений. 
Отнесение профилактики престу-
плений к предмету криминалистики 
объясняется тем, что ст. 73 Уголов-
но-процессуального кодекса Рос-
сийской Федерации «Обстоятель-
ства, подлежащие доказыванию» 
обязывает в первую очередь субъ-
ект деятельности по выявлению и 
раскрытию преступле ний в процес-
се расследования устанавливать 
причины и условия, способствую-
щие и мотивирующие совершению 
преступления, и вносить в соответ-
ствующие организации, предпри-
ятия, учреждения, представления о 
принятии организационных и право-
вых мер по устранению этих причин 
и условий [41].

Криминалистическая профилак-
тика как часть общей юридической 
профилактики – это система специ-
альных средств и методов по выяв-
лению причин преступлений и соз-
данных им условий, а также обстоя-
тельства способствующие соверше-

нию преступлений. Это в дальней-
шем используется как основа для 
разработки мер, которые могут пред-
упредить или пресечь преступную 
деятельность отдельных лиц, орга-
низованных преступных группировок 
или организаций [6, С. 382-387]. 

Одним из эффективных науч-
ных направлений является крими-
налистическое моделирование как 
методика, которая включает в себя 
ряд методов познания: анализ; рас-
познавание; аналогию; прогнози-
рование и т.д. преступлений и как 
результат, способна отображать 
или воспроизводить объект иссле-
дования. К тому же, данная мето-
дика способна полностью заменить 
объект исследования, искусственно 
созданной си стемой, воспроизводя-
щей с определенной степенью сход-
ства объ екта-оригинала [4, С.133-
143], [14, С. 68-80].

Оценка и анализ криминалисти-
ческой модели позволяет получить 
новую информацию в качестве зна-
ний об оригинале и использовать 
ее для решения различных задач в 
расследовании преступлений, таких 
как идентификационные, познава-
тельные, поисковые, управленче-
ские и, не менее, важные задачи по 
прогнозированию как научной базы 
для теории профилактики престу-
плений [14, С. 68-80]. 

Нельзя не согласиться с мнением 
О.А. Берзень, что «конечной целью 
моделирования является изучение 
не модели как таковой, а воспроиз-
водимого ею подлинного явления» 
[4, С. 133-143]. 

Вышесказанное подтверждается 
основоположником данной теории 
Г.А. Густовым, который в своих науч-
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ных трудах выделил основные объек-
ты, изучаемые с помощью кримина-
листического модели рования: место, 
время, орудие, предметы, лич ность 
виновного, погибшего, способ престу-
пления, событие преступления, про-
цессы, прямо или косвенно связан-
ные с совершением преступления, 
различные явления [14, С. 68-80]. 

При обобщении этих знаний мож-
но выделить метод криминалистиче-
ского прогнозирования как метод, ко-
торый позволяет сформировать си-
стему правил, приемов и подходов, 
повышающих эффективность дея-
тельности субъекта по выявлению 
и раскрытию преступле ний, а также, 
благодаря ему, повысить вероят-
ность понимания в процессе рассле-
дования причин и условий, способ-
ствующих и мотивирующих к совер-
шению преступления. В результате 
сформируется целый научный арсе-
нал знаний для предотвращения и 
профилактики будущих преступле-
ний на основе криминалистической 
модели прошлых преступлений.

Криминалистика в борьбе с пре-
ступностью неотделима от исполь-
зования ею современных научных 
открытий, инженерных достижений 
и других специализированных кри-
миналистических средств профи-
лактического характера, которые 
способны создать высокопрофесси-
ональное и компетентное противо-
стояние вызовам и угрозам совре-
менной преступности. 

Разработка методик по рассле-
дованию преступлений и профилак-
тике всегда была предметом посто-
янного научного поиска в кримина-
листике. На каждом историческом 
этапе развития общества и его повы-

шающего интеллектуального потен-
циала на базе научно-технического 
прогресса, это направление нужда-
лось и нуждается во всестороннем 
научном изучении [15, С. 108-111], 
[26, С. 37-41], [46, С. 124-126]. 

Теоретическим фундаментом в ре-
шении вопросов оптимизации профи-
лактической деятельности правоох-
ранительных органов есть научные 
труды ученых, в которых представлен 
комплекс идей и теории, касающихся 
общих и частных проблем профилак-
тики преступности [7]. 

Что же касается части общих 
и частных проблем профилактики 
преступности, то здесь важную роль 
играют научные открытия, инженер-
ные достижения, IT-технологии, а 
также обновленное научно-методи-
ческое обеспечение, созданное на 
их базе.

В настоящее время мы наблюдаем 
развитие IT– технологий с экспонен-
циально возрастающей интенсив-
ностью, тем самым, обусловливая 
изменения всех уровней современ-
ного государства и общества в том 
числе и производственной сферы 
как государственного так и частного 
сектора экономики. При этом нельзя 
отрицать их положительный эффект 
при применении в работе правоох-
ранительными органами [9, С. 258-
259], как субъектами профилактики 
преступлений, где основную тяжесть 
работы по профилактике несут орга-
ны внутренних дел. 

Нельзя забывать, что информа-
ционные технологии, телекоммуни-
кационные технологии, в том числе 
глобальная сеть Интернет прямо и/
или непосредственно воздейству-
ют на повседневную жизнь граждан 
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[18], определяя ценностные ориен-
тиры на качество их быта, досуга, 
труда, образа жизни и даже природы 
сознания, что дает нам основание 
называть современное общество – 
«Информационное общество» [13], 
которое способно свободно созда-
вать, управлять информационны-
ми потоками и пространственными 
3D моделями, проводить большую 
часть времени не в реальном, а в 
виртуальном пространстве (кибер-
простанстве). 

На фоне всего происходящего 
для российского общества возник-
ли новые угрозы, неведомые в про-
шлом: широкое распространение 
информационных технологий, авто-
матизированных информационных 
систем, телекоммуникационных се-
тей, в том числе сети Интернет, со-
циальные сети, облачные сервисы, 
мобильные сервисы и многое дру-
гое, а также их применение для со-
вершения преступлений: несанкци-
онированный доступ к компьютер-
ной информации (иначе, преступле-
ния, которые связаны с уничтожени-
ем, блокированием, модификацией 
или копированием информации), 
нарушением работы компьютеров, 
компьютерных систем или компью-
терных сетей, мошенничество в 
сфере компьютерной информации, 
мошенничество с использованием 
платежных карт, создание и распро-
странение вредоносных программ, 
масштабные Интернет правонару-
шения и многое другое. Как резуль-
тат, сложность борьбы с такими ви-
дами преступлений в сфере IT– тех-
нологий возросла многократно.

На появившуюся, ранее неиз-
вестную, угрозу государству и об-

ществу, со стороны интеллектуаль-
но развитой и технически образо-
ванной преступности, законодатель 
отреагировал уголовно-правовыми 
нормами ст.ст. 272, 273, 274 главы 
28. Преступление в сфере компью-
терной информации, ст. 159.6. Мо-
шенничество в сфере компьютерной 
информации (введена Федеральным 
законом от 29.11.2012 N 207-ФЗ), ст. 
159.3. Мошенничество с использо-
ванием платежных карт (введена 
Федеральным законом от 29.11.2012 
N 207-ФЗ) [42], Президентом Россий-
ской Федерации Ф подписан Указ от 
15.01.2013 N 31с «О создании госу-
дарственной системы обнаружения, 
предупреждения и ликвидации по-
следствий компьютерных атак на ин-
формационные ресурсы Российской 
Федерации» [30].

Преступность в сфере информа-
ционных технологий, телекоммуни-
кационных сетей, в том числе сети 
Интернет [3], [33], [44] молодого 
феномена нашего времени, требу-
ет от ученых криминалистов пред-
метного понимания многогранного 
общественно-опасного явления. Как 
следствие, мы наблюдаем достиг-
нутые положительные результаты в 
расследовании этих преступлений 
через эффективность применения 
научных открытий, инженерных до-
стижений, IT-технологий, специали-
зированных методов и средств. 

Преступная деятельность в це-
лом имеет мультидисциплинарный 
характер, позволяющий исследо-
вать данную проблематику через 
интеграцию методологий, концеп-
ций, догм права и инструментария 
различных научных областей и ака-
демических школ.

DOI: 10.7256/2222-1964.2016.2.17636



193

Профилактическая деятельность полиции

©
 N

O
TA

 B
EN

E 
(О

О
О

 "Н
Б-

М
ед

иа
")

 w
w

w.
nb

pu
bl

is
h.

co
m

При цитировании этой статьи сноска на doi обязательна

В качестве выводов, можно ут-
верждать, что преступность активно 
противостоит и будет противостоять 
государству, правоохранительным 
органам и обществу, пренебрегая 
законами, а также нормами нрав-
ственности и морали. Используя 
ситуацию социальной напряженно-
сти выраженной через низкий по-
рог устойчивости социально-эконо-
мической системы, слабых связей, 
утраты ценностных ориентиров 
членами современного общества и 
несовершенство законодательства, 
преступность будет переходить в 
наступление и все агрессивней про-
тиводействовать раскрытию и рас-
следованию преступлений. 

Для эффективной борьбы с пре-
ступностью, безусловно, требуется 
восстановление разрушенной си-
стемы профилактики преступлений 
через системность программно-це-
левого планирования на государ-
ственном уровне.

В данный момент времени мы на-
блюдаем, что современная обста-
новка характеризуется резким сни-
жением жизненного и качественного 
морально-нравственного уровня в 
гражданском обществе. Недоступ-
ными оказываются не только закон-
ный путь к достижению личностно-
го роста, но в значительной мере 
и привычные законные методы и 
средства (острая проблема малого 
и среднего бизнеса в государстве). 
Это создает такое положение, при 
котором противоправные действия 
станут наиболее легким средством 
достижения желаемого материаль-
ного уровня и социального стату-
са. При этом совершенное пре-
ступление сможет обеспечить и 

выступить главной формой приоб-
ретения материальных благ, дело-
вой репутации, а прежние личные 
морально-нравственные качества 
резко сменяются антиморальными 
и безнравственными. 

Именно сейчас необходимо воз-
родить и усовершенствовать систе-
му предупреждения и профилактики 
преступлений, которая способна, на 
опережение, обеспечить нормаль-
ную жизнедеятельность общества, 
снижая статистические показатели 
по преступности. Мы предлагаем 
рассматривать данную проблему 
через призму науки криминалистики 
как теоретического, так и приклад-
ного характера, имеющей в своем 
арсенале достижения науки и тех-
ники в вопросах методики и тактики 
раскрытия и расследования престу-
плений [12], [36].

На официальном сайте МВД в ру-
брике «для граждан» имеется очень 
много рекламной продукции посвя-
щенной проблемам безопасности и 
мерам предосторожности со сторо-
ны граждан в разделе правовое ин-
формирование https://mvd.ru/help/
legal_info, здесь имеется и детская 
страница «полиция – детям» https://
mvd.ru/kids_page, где доступно и ин-
тересно представлена информация. 
В разделе Онлайн-сервисы ссылка 
на сервисы МВД по различным про-
блема: «поиск детей», «ваш участ-
ковый», приложение для мобильных 
устройств «Министерство внутрен-
них дел Российской Федерации» и 
др. В случае использования инфор-
мационных ресурсов сайта, МВД РФ 
сообщает, что все материалы сайта 
Министерства внутренних дел РФ 
могут быть воспроизведены в любых 
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средствах массовой информации, на 
серверах сети Интернет или на лю-
бых иных носителях без каких-либо 
ограничений по объему и срокам пу-
бликации, но с обязательной ссылкой 
на первоисточник (https://mvd.ru). 

Впервые, за весьма продол-
жительное время, мы становимся 
очевидцами предложений ученых 
воплощенные в практику. Если за-
даться вопросом: как часто и кто 
посещает официальный сайт МВД 
РФ? Наверняка, статистика будет 
невысокая. Если обратиться к циф-
рам пользователей сети Интернет, 
то по данным Internet World Stats за 
2014 г. их в России состави-
ло 60% населения ( http://www.
internetworldstats.com/list4.htm). Из 
этого следует, что большая часть 
населения страны освоила и поль-
зуется средства IT-индустрии. 

В применении информационных 
технологий, телекоммуникацион-
ных технологий, в том числе сети 
Интернет для решения кримина-
листическо– предупредительного 
воздействия, а также профилакти-
ческих мер, в качестве основного 
инструментария, нужно использо-
вать все Интернет-площадки – это 
и социальные сети, официальные 
сайты учебных учреждений, сайты 
производственных государствен-
ных и бизнес секторов, сайты СМИ 
[20], [40], создавать специализиро-

ванные криминалистические Ин-
тернет ресурсы. 

Специализированные криминали-
стические Интернет ресурсы на базе 
которых будет возможно: 1) объе -
динить различные технологий сбора, 
хранения, обмена, оценки и анализа 
оперативной и иной информации при 
этом значительно сократится время 
обработки; 2) повысить эффектив-
ность функций управления и при-
нятия решения по комплексным за-
дачам; 3) модернизировать деятель-
ность следователя по раскрытию, 
расследованию и предупреждению 
преступлений; 4) создать систему 
статистической отчетности по пред-
упреждению и профилактике пре-
ступлений; 5) развить международ-
ное сотрудничество в борьбе с пре-
ступностью и ее предупреждение; 
6) разработать сетевые игры, игры 
для мобильных устройств способ-
ствующие развитию логики и глубо-
кого анализа криминалистической 
направленности, тем самым популя-
ризируя интерес к профессиональ-
ной деятельности сыщика (следова-
теля, криминалиста).

Вышеприведенные примеры это 
всего лишь неполный перечень тех 
возможностей, которые способны 
повысить эффективность в пред-
упреждении преступлений и ис-
пользоваться в криминалистикой 
профилактике.
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