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Хактивизм как неотъемлемый элемент 
современных информационных войн

Акопов Г.Л.

Современное общество все сильнее подверга-
ется информационным угрозам, о потенци-
альных и реальных опасностях превращения 

хакеров в политических террористов мы уже писали1, 
но развитие политических технологий в современном 
информационном социуме вынуждает нас вновь 
вернуться к обозначенной теме.

Примечательно, что политика кибертеррора, как 
и многие современные политические технологии 
разработана в США. Как утверждается в докладе 
исследовательской службы Конгресса США № 
RL30735: «кибертерроризм — это один из многих 
видов киберугроз, которые вызывают всеобщую 
озабоченность … в число его целей могут входить 
политическая или экономическая дестабилизация, 
саботаж, кража военных или гражданских активов 
и ресурсов в политических целях»2.

Совершенно не удивительно, что в период раз-
ногласий между Российской Федерацией и США по 

1  Подр. см.: Акопов Г.Л. Политический хактивизм — угроза 
национальной безопасности // Национальная безопасность. — 
2011. — № 2.
2  Доклад Исследовательской службы Конгресса RL30735. Ки-
бервойна. Стивен А. Хилдрет. Размещено на веб сайте Infousa.
ru. 20 февраля 2003. {Электронный ресурс}. http://www.infousa.
ru/information/bt-1028.htm

вопросам смены власти на Украине и референдума 
жителей Крымского полуострова, на официаль-
ные интернет-ресурсы органов государственной 
власти, СМИ, крупнейшие бизнес структуры об-
рушился шквал атак политически ангажированных 
хакеров — «хактивистов». «Хактивизм» как явле-
ние имеет ряд определений. Панарин И.Н. в книге 
«Информационная война и выборы» обозначил 
«Хактивизм», как «бескорыстное» хакерство в це-
лях политического активизма3. Там же автор спра-
ведливо утверждал, что современное хакерское 
движение оказалось, втянуто в игры политиков.

Официальный сайт Президента Российской 
Федерации подвергается атакам хактивистов 
практически с момента его создания. «Нынешняя 
хакерская атака на Kremlin.ru стала самой мощной 
попыткой дестабилизировать работу ресурса за всю 
его историю»4. И это несмотря на то, что атаки на сайт 
Президента РФ регулярно происходят вот уже более 
десяти лет. Так еще, 19 декабря 2003 года, действо-

3  Панарин И.Н. Информационная война и выборы. М.:  
ОАО «Издательский Дом «Городец»», 2003. — С. 345.
4  Сайт президента России атаковали хакеры. [Электронный 
ресурс]. Доступ: http://www.rg.ru/2014/03/14/kremlin-ddos-site-
anons.html. Дата публикации: 14.03.2014. 

Аннотация: Политически ориентированные компьютерные взломщики (хакеры) активизировались в связи 
с напряжением политической обстановки в Украине. Исследованы действия хактивистов (кибертеррори-
стов) в процессе противостояние Россия — Запад. Анализируются противоправные действия компьютерных 
взломщиков (хакеров) и политические последствия результатов их деятельности. Обобщен новейший опыт 
применения кибероружия в политических целях и в контексте информационных войн в международном 
противостоянии. Обозначены методы противостояния кибертерроризму и политическому хактивизму, 
учтен зарубежный теоретический и практический опыт противостояния кибертерроризму и хактивизму. 
Методологические основы исследования предопределяются, с одной стороны, его характером, а с другой − 
концептуальным подходом и научной позицией автора. Особый акцент делается на контент-анализе СМИ. 
Определяющими исследовательскими принципами выступают: объективность, системность, всесторон-
нее рассмотрение, историзм. В ходе исследования выявлено, что появились и применяются новые силы и 
средства информационного противоборства в политических конфликтах и локальных войнах. Назревают 
реальные угрозы возникновения «кибервойн», особенно, если за дело берутся организованные группы «ки-
бертеррористов», руководимые спецслужбами, либо экстремистскими организациями различного рода.
Ключевые слова: Сетевые войны, Киберугроза, Киберактивизм, Политический интернет, Интернет и 
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России заявили, что имеются сведения, что все атаки 
совершаются с территории Западной Украины12.

За несколько дней до обозначенных событий, 
жертвой хакеров стал сайт телеканала Russia Today. 
Киберхулиганы взломали портал и добавили слово 
Nazi (нацист, нацистский) к заголовкам всех статей 
на английском языке13.

Непосредственно в ночь на 16 марта 2014 года, 
хактивистами был атакован сайт крымского ре-
ферендума Referendum2014.ru. По словам пресс-
службы ресурса, речь идет о “DDoS-атаке последнего 
поколения”14.

Ряд взломов, осуществленных 12-14 марта 2014 
года, сопровождались разглашением, добытой в 
результате несанкционированного проникновения, 
информации. Так, например: «Хакерская груп-
пировка «Русское киберкомандование» (Russian 
Cyber Command) объявила о взломе ИБ-компании 
SearchInfrom и опубликовала большое количество 
приписываемых ей документов”15. Хакеры намекают 
“на связь SearchInform с ФСБ и полагают, что про-
дукты этой компании работают «в основных россий-
ских инфраструктурных компаниях»: в частности, 
в «Велес Капитал», «Русал», «Газпром», «Сухой», 
«Объединенной авиастроительной компании», в 
корпорации «Иркут» и других”16.

В СМИ прошла информация о хакерских атаках и 
на иные сайты стратегически значимых предприятий 
и организаций Российской Федерации. 

За большинство хакерских атак ответственность 
на себя взяла Международная хакерская группа 
Anonymous, которая и раньше нередко брала на 

12  Спутники России подверглись атаке хакеров из Украи-
ны. [Электронный ресурс]. Доступ: http://www.vladtime.ru/
internet/362086-sputniki-rossii-podverglis-atake-hakerov-iz-
ukrainy.html свободный. Дата публикации: 14.03.2014.
13  Хакеры второй раз за день обрушили сайт «Первого 
канала». [Электронный ресурс]. Доступ: http://top.rbc.ru/
society/13/03/2014/910974.shtml свободный. Дата публикации: 
13.03.2014.
14  Сайт крымского референдума атаковали из США. Рос-
сийская газета. [Электронный ресурс]. Доступ: http://www.
rg.ru/2014/03/16/ref2014-site.html свободный. Дата публикации: 
16.03.2014.
15  Подр. см.: Поставщик ИБ-решений для «Газпрома», «Ру-
сала» и «Сколково» взломан хакерами. Cnews.ru [Электрон-
ный ресурс]. Доступ: http://www.cnews.ru/top/2014/03/12/
postavshhik_ibresheniy_dlya_gazproma_rusala_i_skolkovo_
vzloman_hakerami_564100 свободный. Дата публикации: 
12.03.2014.
16  Там же.

вавший на тот момент руководитель ФСБ сообщил 
журналистам следующее: «В истекшем году только 
на сайт Президента Российской Федерации было 
осуществлено около 100 тысяч компьютерных атак. 
Всего же в 2003 году зарегистрированы свыше 730 
тысяч атак на интернет-представительства органов 
государственной власти»5. 

Очевидно, с целью дестабилизации экономиче-
ской обстановки практически одновременно с атакой 
на сайт Президента РФ, хактивисты атаковали сайт 
Центрального Банка России6. В этот же день хакерам 
удалось парализовать работу сайта Министерства 
иностранных дел7. 

Особо рьяно хактивисты взялись за ведущие 
Российские СМИ; продолжительное время были 
заблокированы сайты: «Российской газеты», РИА 
Новости, “ИТАР-ТАСС”, «Лента.ру»8, “Эксперта”, 
“Русского репортера”9, Вестей.Ru10, а сайт «Первого 
канала» атаковали дважды за один день. Как сказано 
на официальной странице “Первого канала” в соцсети 
“ВКонтакте” причины неполадок объяснили DDoS-
атакой из Киева11.

Атаки на телевизионные каналы не ограничива-
лись воздействием на интернет-порталы телеканалов, 
телевизионные спутники России также подверглись 
атаке хакеров с территории Западной Украины. 
В министерстве связи и массовых коммуникаций 

5  Чекисты отразили около 100 тысяч атак на сайт Прези-
дента. {Электронный ресурс}. Размещено на: www.strana.ru. 
19.12.2003.
6  Сайт Центробанка подвергся хакерской атаке. [Электронный 
ресурс]. Доступ: http://www.rg.ru/2014/03/14/centrobank-site-
anons.html. Дата публикации: 14.03.2014.
7  Сайт МИД РФ не работает, возможно, его атаковали ха-
керы. [Электронный ресурс]. Доступ: http://www.interfax.ru/
russia/364738. Дата публикации: 14.03.2014.
8  Сайт «Ленты.ру» могли атаковать хакеры из Anonymous. 
[Электронный ре сурс] .  До ступ:  ht tp: / / rbcdai ly. ru/
media/562949990837912 свободный. Дата публикации: 
14.03.2014.
9  Сайты «Эксперта» и «Русского репортера» стали объек-
тами хакерской атаки. [Электронный ресурс]. Доступ: http://
eliberator.ru/news/detail.php?ID=904 свободный. Дата публи-
кации: 11.03.2014.
10  Хакеры атаковали сервер ВГТРК. [Электронный ресурс]. 
Доступ: http://www.tltnews.ru/rus_news/32/480939/ свободный. 
Дата публикации: 13.03.2014.
11  Хакеры второй раз за день обрушили сайт «Первого 
канала». [Электронный ресурс]. Доступ: http://top.rbc.ru/
society/13/03/2014/910974.shtml свободный. Дата публикации: 
13.03.2014.
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ресурсы, хакерской атаке подверглись сайты НАТО20. 
В тот же день хактивисты выложили в интернет элек-
тронную переписку представителей руководства 
украинских партий “Удар” и “Батькивщина”. Об этом 
хакеры сообщили на своих страницах “В Контакте” 
и Facebook21.

Трудно не согласиться с Фрэнком Барнаби, кото-
рый в монографии «Будущее террора» утверждает, 
что кибертеррорист с ноутбуком способен нанести 
больше вреда, нежели террорист вооруженный бом-
бами и иными взрывчатыми веществами22. 

Именно международный терроризм активно 
использует компьютерные сети в своей деятель-
ности. Об этом, в частности, пишет М. Кастельс 
во втором томе «Сила идентичности»23 трилогии 
«Информационный век — экономика, общество и 
культура»24. Совладать с массовым распростране-
нием киберпреступлений сложно, но можно путем 
принятия всесторонних мер. Прежде всего, необ-
ходима четкая и последовательная международная 
политика по противостоянию кибертеррору. Нужна 
высококвалифицированная разведка. Особо важна 
работа правоохранительных органов и вооруженных 
сил, нацеленная на предотвращение техногенного и 
кибернетического террора.

Поскольку компьютерный терроризм — уже ре-
альность сегодняшнего дня, необходимо закрепить 
на законодательном уровне обязанность государ-
ственных и частных структур по принятию техни-
ческих мер, обеспечивающих защиту компьютерных 
сетей, как одного из наиболее уязвимых элементов 
современного общества.

Об этом говорят иные специалисты, так в публи-
кации доктора наук Берг Гиацинт «Кибервоины на 

20  Подр. см.: DDoS-атаку на сайты НАТО устроил «КиберБер-
кут». НТВ. 16 марта 2014 года. [Электронный ресурс]. Доступ: 
http://www.ntv.ru/novosti/860377/ свободный.
21  Украинские хакеры выложили в сеть переписку представи-
телей партий «Удар» и «Батькивщина». ИТАР-ТАСС. 16 марта 
2014 года. [Электронный ресурс]. Доступ: http://itar-tass.com/
mezhdunarodnaya-panorama/1050998 свободный.
22  Barnaby F. The Future of Terror. Granta Books. London. 2007.
23  Manuel Castells. The Power of Identity: The Information Age — 
Economy, Society, and Culture: 2. Wiley-Blackwell. U.K. 2010.
24  Manuel Castells. The Rise of the Network Society: Information 
Age: Economy, Society, and Culture v. 1. Wiley-Blackwell. U.K. 
2010; Manuel Castells. The Power of Identity: The Information 
Age — Economy, Society, and Culture: 2. Wiley-Blackwell. U.K. 
2010; Manuel Castells. End of Millennium: v. 3: The Information 
Age: Economy, Society, and Culture. Wiley-Blackwell. U.K. 2010.

себя ответственность за интернет-атаки. Anonymous 
—движение хакеров, выступающее «за свободу 
Интернета». Хакеры приобрели известность благо-
даря целому ряду крупных атак. Так, в мае 2012 года 
организация взяла на себя ответственность за атаку 
на сайты президента и правительства России. Летом 
2011 года хакеры Anonymous распространили в Сети 
видеообращение, в котором призывали своих сторон-
ников объединиться по всему миру и уничтожить 
социальную сеть Facebook17.

Наибольшую известность Anonymous приобрели 
после ряда хакерских атак в защиту основателя пор-
тала «WikiLeaks» Джулиана Ассанжа. В 2010 году 
по данным NewsInfo18, портал известной платежной 
системы MasterCard приостановил свою работу из-за 
хакерской атаки. Нападение на сайт было совершено 
в отместку за арест Ассанжа. Кроме того, хакеры об-
рушились на сайт платежной системы PayPal, отка-
завшейся принимать пожертвования для WikiLeaks, 
и на сайт швейцарского банка Swiss Post Office, где 
были заморожены счета австралийца.

Следует заметить, что первыми от виртуальных 
мстителей пострадал сайт шведской прокуратуры, 
которая инициировала преследование основателя 
WikiLeaks Джулиана Ассанжа по обвинению в 
изнасиловании, и финансовый сервис Postfinance 
швейцарской почтовой службы, заморозившей счета 
Ассанжа19.

На наш взгляд, атаки на противников Д. Ассанжа, 
действия против интернет-ресурсов Российской 
Федерации и ряд иных организованных хакерских 
атак с политической целью демонстрируют объ-
ективную угрозу объединения хакерских групп. 
Виртуальный социум готов к организованным ак-
циям, и назревает реальная угроза возникновения 
кибервойны.

Важно учесть, что все чаще действия хактиви-
стов, отстаивающих определенные политические 
идеи, приводят к ответным действия. Так после 
обозначенных ранее атак на Российские интернет-

17  Сайт «Ленты.ру» могли атаковать хакеры из Anonymous. 
[Электронный ре сурс] .  До ступ:  ht tp: / / rbcdai ly. ru/
media/562949990837912 свободный. Дата публикации: 
14.03.2014.
18  Владельцу WikiLeaks и арест не помеха. {Электрон-
ный ресурс}. http://www.newsinfo.ru/articles/2010-12-08/
wikileaks/744696/
19  Хакеры пошли кибер-войной на обидчиков Ассанжа. 
Правда.Ру. {Электронный ресурс}. Доступно: http://www.
pravda.ru/news/world/09-12-2010/1060291-hakeri-0/
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4.	 Обеспечить конфиденциальность и гражданские 
свободы в рамках работы национальной секрет-
ной службы кибербезопасности.

5.	 Провести межведомственной нормативно-право-
вой анализ приоритетных вопросов кибербезо-
пасности.

6.	 Инициировать национальную информационно-
просветительскую кампанию содействия кибер-
безопасности.

7.	 Разработка единого международного плана 
действий по обеспечению кибербезопасности и 
укрепления наших международных партнеров.

8.	 Подготовка ответа кибератакам: инициировать 
план действий и начать диалог для укрепления 
государственно-частного партнерства.

9.	 Разработать основу для исследований, направ-
ленных на применение новейших технологий, 
которые способны обеспечить повышение без-
опасности, надежности и устойчивости работы 
цифровой инфраструктуры.

10.	 Принять протокол кибербезопасности на основе 
стратегии управления и обеспечения конфиден-
циальности технологий повышения националь-
ной безопасности27.
На наш взгляд, названные меры необходимо 

внедрить во всех цивилизованных государствах, 
т.к. Интернет предоставляет уникальные возмож-
ности применения инновационных технологий в 
«подрывной» деятельности в целях политического 
воздействия. 

27  Официальный сайт Президента США. Cybersecurity. 3 
апреля 2011. {Электронный ресурс}. Доступ: http://www.
whitehouse.gov/administration/eop/nsc/cybersecurity свободный.

войне», утверждая, что некоторые военные операции 
в рамках информационной войны, требуют новой 
правовой основы, и необходимы конкретные норма-
тивно-правовые меры для противодействия вероят-
ным информационным угрозам. По мнению доктора 
Гиацинта, успех в войнах будущего возможен при 
организации упреждающих ударов и решительных 
военных действий, осуществляемых по пятиугольной 
системе современной войны: «земля, море, воздуха, 
киберпространство, и космическое пространство»25.

Вероятно, в ближайшие годы в России придется 
применить экстренные меры для обеспечения ки-
бербезопасности. И подобные поручения уже про-
звучали из уст Президента России 21 января 2013 
года, когда В.В. Путин дал поручение ФСБ создать 
антихакерскую систему26. Напомним, что большин-
ство развитых стран уже формируют кибервойска и 
ведут работу по формированию кибербезопасности. 
Так в 2011 году, Президент США определил десять 
экстренных мер необходимых для реализации стра-
тегии кибербезопасности:
1.	 Учредить подразделения кибер-полиции, отве-

чающие за обеспечение кибербезопасности. 
2.	 Подготовка для утверждения Президента обнов-

ленной национальной стратегии по обеспечению 
информационной и коммуникационной инфра-
структуры.

3.	 Контроль за кибербезопасностью передать в пря-
мое управление Президента США и установить 
показатели ее эффективности.

25  См. подр.: Berq P. Hyacinthe. Cyber Warriors at War. Xlibris 
Corporation. 2010.
26  ФСБ поручено создать антихакерскую систему. Вести. 21 
января 2013 года. [Электронный ресурс]. Доступ: http://www.
vesti.ru/doc.html?id=1010793 свободный.
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