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ÌÅÆÄÓÍÀÐÎÄÍÛÅ ÎÐÃÀÍÈÇÀÖÈÈ 
È ÐÀÇÂÈÒÈÅ ÎÒÄÅËÜÍÛÕ ÎÒÐÀÑËÅÉ 
ÌÅÆÄÓÍÀÐÎÄÍÎÃÎ ÏÓÁËÈ×ÍÎÃÎ ÏÐÀÂÀ

МЕЖДУНАРОДНОЕ СОТРУДНИЧЕСТВО 

И УПРАВЛЕНИЕ ИСПОЛЬЗОВАНИЕМ ИНТЕРНЕТА

Касенова М.Б.

Аннотация. В дискуссиях о роли интернета, его глобального функционирования, формирования моделей 
его трансграничного использования и проч., – вопрос о том: «кто контролирует и управляет интер-
нетом» является ключевым. В настоящей статье анализ проблематики управления использованием 
интернета осуществлен автором в связи с функционированием многосторонней модели управления 
интернетом, и в контексте проблематики кибербезопасности. При этом, по мнению автора, кибер-
безопасность нельзя рассматривать вне контекста управления интернетом в целом и формирования 
модели управления интернетом, в частности, поскольку иной подход понимания кибербезопасности 
может привести, как минимум, к полицентризму и фрагментации интернета рамками национальной 
юрисдикции государств, может разрушить глобальную сеть, став препятствием трансграничного 
функционирования интернета, а также к доминированию государств в мультистейкхолдерской модели 
управления интернетом. В статье также анализируется «Таллиннское руководство по международ-
ному праву, применимому в случае кибервойны» 2013 г., рассматриваются вопросы роли и значения 
современного международного права.
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Abstract: The discussions on the role of Internet, its global functioning and formation of the models for its 
trans-border use, the issue of who controls and manages the Internet is key. This article contains analysis of 
problems of Internet management in relation to the functioning of the multidimensional model of Internet man-
agement within the context of cyber-security problems. In the opinion of the author the cyber-security may not 
be viewed outside the context of Internet management in general and formation of the model for the Internet 
management in particular, since a different approach to understanding cyber-security may lead at least to 
polycentrism and fragmenting of the Internet within the frameworks of national jurisdiction of the states, and it 
may destroy the global networks, becoming an obstacle in the trans-border functioning of the Internet, as well 
as to the domination of state in the multi-stakeholder model of Internet management. The article also analyzes 
the Tallinn Manual on the International Law Applicable to Cyber Warfare of 2014, discussing the issues of role 
and value of modern international law.
Keywords: Internet, management, international cooperation, cyber-security, global network, cyber-warfare, 
international law, cyber-space, multi-stakeholderism, self-regulation.

Р
еволюционный успех интернета при-
водит к «интернетизации» значитель-
ного числа государств, что, с одной 

стороны, расширяет и изменяет географию 
и  аудиторию интернет-пользователей ,  а  с 
другой, ввергает государства в своеобраз-
ную «технологическую гонку вооружений». 
Общеизвестным  фактом  является  то,  что 
интернет первоначально предназначался для 

военных целей и исторически одной из основ-
ных причин возникновения интернета стало 
военное противостояние 60-х годов ХХ века 
и угроза нанесения ракетно-ядерного удара. 
Правительство  США  инициировало  науч-
но-исследовательский проект американского 
военно-промышленного комплекса в целях 
создания системы управления стратегически-
ми ядерными силами. Была поставлена задача 
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создания устойчивой системы управления 
способной сохранять функциональность даже 
при нанесении ракетно-ядерного удара и унич-
тожения части компонентов такой системы.
Интернет создавался и развивался как техно-
логическая система информационного обмена 
между лицами, передающими и получающими 
информацию, по произвольным маршрутам 
через определенные узловые соединения. При 
этом базовая технологическая архитектура 
интернета изначально зиждилась на саморе-
гулировании, децентрализованной «сетевой» 
организационной модели, не предполагающей 
иерархии управления и идентификации лиц, 
получающих  и  передающих  информацию, 
включая определение статуса таких лиц. За 
более чем сорокапятилетнюю историю своего 
развития интернет превратился в глобальную 
коммерческую инфраструктуру трансгранич-
ного информационного обмена, но базовые 
технологические  особенности  интернета 
принципиально не изменились, а лишь мо-
дифицировались для удобства пользования 
интернетом возрастающим числом пользо-
вателей. Именно базовая технологическая 
структура интернета стала не только клю-
чевым фактором захватывающего револю-
ционного развития и расширение интернета 
во всем мире, но и определяющим моментом 
формирования  так  называемой  «мульти-
стейкхолдерской модели» (Multistakeholders’ 
Model)управления интернетом. 

Мультистейкхолдерская, иначе много-
сторонняя модель управления интернетом 
означает участие всех «заинтересованных 
сторон», т.е. мультистейкхолдеризм означает, 
что в решении вопросов управления интер-
нетом участвуют все «заинтересованные 
стороны» (Stakeholders). К их числу относятся 
государства, международные организации, 
гражданское общество, частный сектор, 
техническое и академическое сообщество1. 
Без взаимодействия всех «заинтересован-
ных сторон», без принятия согласованных 

1 Английское слово «Multistakeholders» переводится как за-
интересованные стороны. В доктрине используются слова, 
являющиеся «калькой» этого слова: «мультистейкхолдеризм», 
«мультистейкхолдерская модель» и т.д. 

между  ними  норм ,  правил  и  принципов 
регулирования, как показывает практика 
развития интернета, ни одно из предлагае-
мых решений или технических требований 
не может быть эффективно реализовано. 
Сложившаяся  многосторонняя  модель 
управления интернетом стала эффективным 
способом его трансграничного функцио-
нирования , обеспечивая совместимость, 
стабильность, безопасность и доступность 
глобальной инфраструктуры  интернета , 
в то же время, предоставляя суверенным 
государствам возможность регулирования 
использования интернета в пределах нацио-
нальной юрисдикции. Такая многосторонняя 
модель получила закрепление в документах 
международных межправительственных и 
международных организаций и форумов2. 
Мультистейхолдеризм, т.е. участие всех за-
интересованных сторон, является основой 
трансграничного функционирования и даль-
нейшего развития интернета, включая фор-
мирование модели международно-правового 
управления интернетом.

В традиционном в настоящее время по-
нимании, термин «управление интернетом» 
или «управление использованием интерне-
та», появился в начале 2000-х годов, явив-
шись неким условным переводом англий-
ского эквивалента «Internet Governance». К 
слову «governance», также как и к целому 
ряду понятий и категорий , выраженных 
по-английски, нелегко подобрать однознач-
ный перевод в большинстве языков мира, 
включая русский. В доктринальном и прак-
тическом плане используются разнообраз-
ные переводы понятия «Internet Governance» 
на русский язык, в том числе – «регулиро-
вание интернета», «управление использова-
нием интернета» и т.д. Представляется, что 
из всего терминологического многообразия 
предложенных переводов именно «управле-
ние интернетом» наиболее адекватно отра-
жает суть описываемого явления. 

2 См., например, Резолюция Генеральной Ассамблеи 58/201, а 
также ), информация о Всемирном саммите Информационного 
общества (WSIS). URL:http://www.itu.int/wsis/basic/about.html.
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Определение, считающееся в настоящее 
время общепризнанным, было разработано 
Рабочей группой по управлению интерне-
том (Working Group on Internet Governance, 
WGIG) при Генеральном секретаре ООН3, 
и формулируется оно следующим образом: 
«Управление интернетом» означает «разра-
ботку и применение правительствами, част-
ным сектором и гражданским обществом, 
при выполнении ими своей соответствующей 
роли, общих принципов, норм, правил, проце-
дур принятия решений и программ, регулиру-
ющих эволюцию и применение интернета»4. 
Следует обратить внимание на важный под-
ход, закрепленный в данном определении, 
а именно: участие всех заинтересованных 
сторон в управлении интернетом. 

Каждая  заинтересованная  сторона  в 
управлении интернетом осуществляет «соот-
ветствующую роль»5. Так, роль и обязанности 
правительств связаны с такими аспектами 
деятельности как разработка, координация и 
осуществление государственной политики на 
национальном уровне, координация политики 
на региональном и международном уровнях; 
создание благоприятных условий для разви-
тия информационных и коммуникационных 
технологий (ИКТ); надзорные функции; 
разработка и принятие законов, положений 
и стандартов; разработка международных 
договоров и правил; развитие передового 
опыта; содействие созданию потенциала в 
сфере информационно-коммуни кационных 
технологий и с их помощью; борьба с кибер-
преступностью; содействие международному 
и региональному сотрудничеству; решение 
общих вопросов развития; поощрение мно-
гоязычия и культурного разнообразия; и др.

3 Например, в документах международных организаций 
термин «Internet Governance» переводится как «управление 
использованием интернета» и «управление интернетом». 
URL: http://www.wsis/wgig/docs/wgig-background report.pdf. 
4 Результаты Всемирного саммита информационного об-
щества (World summit on the Information Society Outcome 
Documents): Geneva 2003 – Tunis 2005; URL: http://www.itu.
int/wsis/outcome/booklet.pdf
5 См. подробнее: Декларация принципов WSIS, пункт 49 
(WSIS-03/GENEVA/DOC/0004).

В сферу ответственности частного сек-
тора относятся вопросы саморегулирования 
информационной индустрии; развития пе-
редового опыта; разработки стратегических 
предложений, руководящих принципов и 
инструментария для директивных органов и 
других заинтересованных сторон; научных 
исследований и опытно-конструкторские 
разработки в области технологий, стандартов 
и процессов; участия в разработке нацио-
нального законодательства и национальной 
и международной политики; содействия ин-
новационной деятельности и др.

Роль и функции гражданского общества 
включают расширение информированности 
общественности и создание потенциала (зна-
ния, подготовка кадров, обмен опытом); пре-
доставление экспертов, специалистов, обмен 
опытом и знаниями по вопросам политики в 
области информационно-коммуни кационных 
технологий; научные исследования и опыт-
но-конструкторские разработки в области 
технологий и стандартов; содействие в обеспе-
чении соответствия политических и рыночных 
факторов потребностям всех членов общества; 
содействие формированию концепций инфор-
мационного общества, ориентированного на 
человека, на основе прав человека, устойчи-
вого развития, социальной справедливости и 
предоставления широких возможностей и др.

Таким образом мультистейкхолдерский 
подход является основополагающим элемен-
том управления использования интернета. 

2. Интернет,  с  одной  стороны ,  пред-
ставляет собой техническое изобретение 
и, будучи «техническим изобретением», он 
объективно требует технической поддержки 
и технологического обеспечения. В органи-
зационно-технической поддержке интернета, 
его технологического функционирования и 
развития принимают участие все заинтересо-
ванные стороны, а в многосторонней модели 
управления интернетом ведущая роль при-
надлежит частному сектору, гражданскому 
обществу, техническому и академическому 
сообществу6. С другой стороны, интернет не 

6 См. подробнее Касенова М.Б. Управление интернетом. 
Международно-правовой механизм. СПб., 2012. С. 13-20
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только «техническое изобретение». Интернет 
интегрирует материальные, финансовые, 
интеллектуальные, гуманитарные, полити-
ческие, социальные и др. ресурсы, влияя на 
формирование национальных и междуна-
родных процессов регуляции и обеспечивая 
коммуникационные связи в международном, 
глобальном масштабе. Организация исполь-
зования интернета охватывает как техниче-
ские вопросы, так и вопросы государственной 
политики связанных с интернетом, решение 
которых относится к суверенным правам 
государств. И внутригосударственные, и 
международные вопросы государственной 
политики, связанные с интернетом, не исклю-
чают участие всех заинтересованных сторон, 
но очевидно, что в решении этих вопросов 
ведущая роль принадлежит государствам. 
Отметим, что в более чем сорокапятилет-
ней истории развития интернета решение 
проблем, связанных с государственной по-
литикой в сфере интернета, практически 
насчитывает десятилетие. 

Разграничение регулирования вопросов, 
связанных с трансграничным функциониро-
ванием и развитием интернета нашло закре-
пление в ряде документов международных 
организаций и форумов, включая итоговые 
документы двух этапов Всемирной встречи 
на высшем уровне, WSIS. Так, резолюция 
Экономического и Социального Совета ООН 
(ЭКОСОС) 2011/16 от 26 июля 2011 года (п. п. 
22, 24) разграничивает вопросы интернета на 
сферу, связанную с повседневной деятель-
ностью технического и эксплуатационного 
характера, и сферу, связанную с государ-
ственной политикой, касающейся интернета 
не связанную с повседневной деятельностью 
технического и эксплуатационного харак-
тера, включая деятельность государств в 
выполнении своих обязательств в решении 
международных вопросов государственной 
политики, касающиеся интернета7.

7 Е/2011/INF/2. См. также Документ ООН: A/RES/59/220; 
Документ ООН: A/RES/60/252; Документ ООН: A/60/687; 
World Summit on the Information Society.URL: http://www.itu.
int/wsis/. 

3. Несмотря на то, что существует аспект 
управления интернетом , находящийся в 
сфере международного публичного права, 
субъектами которого являются суверен-
ные государства, международные межпра-
вительственный  организации ,  государ -
ство-подобные образования, практические 
шаги в вопросах управления интернетом 
на международно-правовом уровне также 
невозможно решать без «участия всех за-
интересованных сторон».

Интернет  по  своей  технологической 
сути носит международный, глобальный 
характер, в том числе и потому, что тех-
ническая  и  технологическая  поддержка 
функционирования интернета как таковая 
осуществляется таким образом, чтобы обе-
спечивать функционирование интернета не 
в рамках только одного государства, но в 
международном масштабе. Международный 
(в значении – «межстрановой»), глобальный 
характер интернета диктует саму логику его 
управления: вопросы управления интернетом 
не могут находиться вне международного, 
глобального контекста, неизбежно связы-
ваются с необходимостью международного 
взаимодействия государств, в том числе 
с формированием соответствующей меж-
дународно-правовой модели управления. 
Интернет достаточно долгое время не был 
предметом системного анализа специалистов 
международного публичного права, хотя 
в силу своей трансграничной природы он 
должен был стать естественным объектом 
интереса международного права. Системный 
доктринальный анализ вопросов регламен-
тации отношений в интернете, управления 
интернетом международным публичным 
правом , применимости международного 
права к интернету, и прочее, – относится к 
концу XX – началу XXI века и стал отраже-
нием понимания того, что без международ-
но-правового сотрудничества, без использо-
вания международно-правовых институтов 
и механизмов невозможно решать вопросы 
управления интернетом. При этом тради-
ционное понимание международного права 
как системы договорных и обычных норм 
и принципов, выражающих согласованную 
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волю государств и регулирующих отношения 
между ними, международными организаци-
ями и другими субъектами международного 
права, – целесообразно рассматривать в ка-
честве базового. 

4. Одним из важнейших аспектов управ-
ления интернетом является обеспечение 
безопасности интернета и противодействие 
попыткам его противоправного использова-
ния. С развитием современных информаци-
онных технологий человечество столкнулось 
с новыми типами угроз: возможностями 
силового противостояния государств в ин-
формационной сфере («кибервойны»), ис-
пользованием информационных технологий 
террористическими организациями либо в 
террористических целях («кибертерроризм»), 
а также использованием интернета в иных 
противоправных целях, и нарушением уста-
новленного правопорядка, преследуемым 
уголовным законодательством национальных 
государств («киберпреступность»).  
Терминологическое и понятийное разноо-
бразие, о котором говорилось применительно 
к термину «Internet Governance» в начале 
настоящей статьи, получает конкретное вы-
ражение, в частности в том, что в Российской 
Федерации, в ряде государств СНГ термин 
«киберпреступность» переводится терми-
ном «международная информационная без-
опасность». Примечательно, что принятая 
Советом Европы «Конвенция о преступно-
сти в сфере компьютерной информации» 
2001 года, в английской версии называется 
«Conventionon Cybercrime», однако в переводе 
на русский язык (неофициальный перевод), 
этот документ получил название «Конвенция 
о  преступности  в  сфере  компьютерной 
информации», но в российской доктрине, 
в деловой лексике и проч. эта конвенция 
часто называется «Конвенцией о киберпре-
ступности»8. Смысловые, содержательные 
различия употребления термина кибербезо-
пасность, несомненно зависят от вариантов 
его перевода. Например, «cybersecurity» с ан-
глийского языка на русский язык буквально 
переводится как «кибербезопасность», но в 

8 См. Информационная система «Консультант плюс».

силу определённой политической мотивации 
переводиться, к примеру, как «информацион-
ная безопасность» или даже «безопасность 
применения информационных технологий». 
В качестве примера можно обратиться к 
такому документу как «Правила поведения 
в области обеспечения международной ин-
формационной безопасности», и получивший 
название Кодекс информационной безопас-
ности, предложенный к рассмотрению на 
66-й сессии Генеральной Ассамблеи ООН в 
2011 году Китаем, Россией, Таджикистаном 
и  Узбекистаном 9.  Еще  одним  примером 
является «Конвенция о международной ин-
формационной безопасности (концепция)», 
подготовленной Российской Федерацией в 
2011 году и предложенной для обсуждения в 
рамках ООН10. 

Новизна и сложность регламентации от-
ношений, связанных с интернетом, влияет 
на согласование публичных интересов госу-
дарств в сфере управления интернетом, а ки-
бербезопасность сети становится в настоящее 
время доминирующим контекстом обсужде-
ния и ключевым вопросом управления интер-
нетом. Вероятно, что это может быть связано 
контекстом обсуждения проблематики управ-
ления интернетом развернувшейся в начале 
2000-х годов, выявившей два подхода. Узкий 
подход, strictusensu, ограничивал управление 
интернетом технико-организационными во-
просами построения сети, сетевой адресации 
и нумерации, основами кибербезопасности. 
Широкий  подход ,  sensulato,  исходил  из 
необходимости включения в «управление 
интернетом» различные общественно-по-
литические  и  социально -экономические 
вопросы, включая принципы коммутации 
международных сетей электросвязи, монети-
зацию и обеспечение «более сбалансирован-
ных» денежных потоков за пропуск сетевого 
трафика и проч. Проблематика управления 
интернетом при таком широком подходе, 
фактически  совпадает  с  проблематикой 
«построения информационного общества» 

9 См. текст Резолюции A66/356. – URL: http://inosmi.ru/
russia/20110913/174603156.html
10 URL: http://www.scrf.gov.ru/documents/6/112.html
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впервые обозначенной на международном 
уровне в Окинавской хартии глобального 
информационного общества группы стран 
«Большой восьмёрки» 2000 году11. 

2013 год может, по-видимому, стать неким 
новым этапом решения вопроса о примени-
мости международного публичного права к 
интернету. По странной иронии примени-
мость международного публичного права по-
лучила «системную аналитику» в контексте 
«военной киберугрозы». В 2013 году было 
опубликовано «Таллиннское руководство 
по международному праву, применимому в 
случае кибервойны» (Tallinn Manualon The 
International Law Applicableto Cyber Warfare), 
далее  –  «Таллиннское  руководство»12. 
Таллиннское руководство совершенно не-
правомерно, на наш взгляд, ряд аналитиков 
называют руководством по ведению киберво-
йн, «легитемизацией милитаризации» кибер-
пространства, правовыми основами ведения 
кибервойны и т. д.13

Представляется важным обратить вни-
мание  на  то,  что  Таллиннское  руковод-
ство является итогом трехлетней работы 
международной  группы  экспертов,  при-
глашенных  Центром  передового  опыта 
НАТО по совместной защите от киберу-
гроз (The NATO Cooperative Cyber Defence 
Center of Excellence), г. Таллинн (Эстония)14. 

11 См. М.Б. Касенова, М.В. Якушев Управление интернетом. 
Документы и материалы. СПб., 2013. С.323-329 
12 URL: www. Cambridge.org/9781107024434. Центр передового 
опыта НАТО по совместной защите от киберугроз (The NATO 
Cooperative Cyber Defence Center of Excellence), г. Таллинн 
(Эстония). 
13 См. например, материалы – URL: http://www.3dnews.ru/643092; 
URL: http://www.securitylab.ru/blog/personal/tsarev/29130.php 
и др. Взвешенная оценка документа дана А. Лукацким, URL: 
http://lukatsky.blogspot.ru/2013/05/blog-post.html
14 Центр передового опыта НАТО по совместной защите от 
киберугроз (The NATO Cooperative Cyber Defence Center of 
Excellence, CCDCOE), называемый иногда – Объединенный 
центр передового опыта в сфере кибернетической защиты, 
создан в 2008 году в г. Таллинне (Эстония) в целях по-
вышения эффективности взаимодействия стран НАТО и 
расширения их возможностей в сфере кибербезопасности, 
аккредитован при НАТО и имеет статус международной 
военной организации. В его компетенцию входит предо-
ставление экспертных заключений по вопросам совместной 

Соответственно Таллиннское руководство 
нельзя рассматривать как официальный до-
кумент ни Центра передового опыта НАТО 
по совместной защите от киберугроз НАТО, 
ни государств-членов, спонсировавших это 
исследование, ни НАТО, ни организаций или 
государств, имеющих статус наблюдателей 
НАТО. Таллиннское руководство – выра-
жает точку зрения международной группы 
независимых экспертов, действующих ис-
ключительно в личном качестве и является 
своеобразным подтверждением того, что 
практические шаги в вопросах управления 
интернетом  на  международно -правовом 
уровне невозможно решать без «участия всех 
заинтересованных сторон», в данном случае 
– «экспертного сообщества»,.

Таллиннской руководство представляет 
собой обширный документ (более 340 стра-
ниц), а обращение к нему в рамках настоящей 
статьи вызвано несколькими причинами. Во-
первых, кибербезопасность важна не сама по 
себе, и ее нельзя рассматривать вне контекста 
управления интернетом в целом и формиро-
вания международной модели управления 
интернетом, в частности. Иной подход пони-
мания кибербезопасности может привести, 
как минимум, к полицентризму и фрагмен-
тации интернета рамками национальной 
юрисдикции государств, может разрушить 
глобальную сеть, став препятствием транс-
граничного функционирования интернета, а 
также к доминированию государств в мульти-
стейкхолдерской модели управления интер-
нетом. Во-вторых, Таллиннское руководство 
подготовлено на целом ряде нормативно-пра-
вовых источников: международные договоры, 
документы международных межправитель-
ственных организаций, решения (прецеден-
ты) международных трибуналов и судов, 
обычаи и принципы международного права. 
Использованные источники приведены в 
самом начале Таллиннского руководства, а 
вся нормативная и правовая база призвана 
ответить на основной вопрос: применимы ли 
нормы современного международного права, 

кибернетической и информационной безопасности для 
НАТО и стран-членов НАТО. 
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как обычные, так и конвенционные, к новым 
киберугрозам, киберконфликтам, кибервой-
нам, и если применимы, то каким образом. В 
самом общем плане Таллиннское руководство 
положительно отвечает на этот вопрос и фор-
мулирует правила, применимые в условиях 
киберконфликтов15.Положительный ответ на 
вопрос применимости международного права 
к киберпространству, данный в Таллиннском 
руководстве, имеет важное значение и в связи 
с особенностью формирования принципов и 
норм международного права. Поэтому, в-тре-
тьих, следует сказать о принципе opiniojuris. 
Убежденность в правомерности (opiniojuris) 
для международного права – убеждение субъ-
ектов международного права в юридической 
полноценности (действительности) нормы 
права, означающее признание государством 
определенного правила в качестве нормы 
международного права – обычной или кон-
венционной. Любая норма международного 
права, независимо от ее источника и применя-
емой процедуры, проходит стадию выработки 
содержания правила, а затем стадию призна-
ния этого правила в качестве обязательной 
нормы международного права. При создании 
конвенционных норм opiniojuris имеет явно 
выраженный характер, а при квалификации 
обычных норм в качестве норм обычного 
международного права– молчаливый харак-
тер. Отсюда следует, что при квалификации 
норм обычного международного права – до-
казательство opiniojuris непосредственно 
связывается с кодификацией международного 
обычного права, в процессе которой opinio-
juris получает явно выраженный характер16. 
Таллиннское руководство следует рассматри-
вать именно в контексте «стремления к нор-
мативной определенности» применимости 
нормы современного международного права 
к «киберугрозам». 

15 URL: www. Cambridge.org/9781107024434. Центр передового 
опыта НАТО по совместной защите от киберугроз (The NATO 
Cooperative Cyber Defence Center of Excellence), г. Таллинн 
(Эстония). 
16 См., например, URL: http://mirslovarei.com/content_eco/
opinio-juris-49850.html#ixzz2YSq1YaOd

Структурно Таллиннское руководство со-
стоит из двух основных частей и закрепляет 
95 правил (Rules): часть А – «Международное 
право кибербезопасности» (International 
Cyber Security Law), которая включает две 
главы, в пяти разделах которых сформулиро-
вано 19 правил; часть В – «Право киберкон-
фликтов» (The Law of Cyberarmed Conflict), 
состоящая из 5 глав, в 7 разделов которых 
включено 76 правил. Таллиннское руко-
водство формулирует конкретное правило 
(норму), содержание которого разъясняется 
в соответствующих комментариях, включая 
интерпретацию применимости правил, с 
указанием на существовавшие разногласия, 
возникшие среди экспертов по тому или ино-
му правилу. 

Приведем в качестве примера правило 1, из-
ложенное в разделе 1 «Суверенитет, юрисдик-
ция и контроль», главы 1 «Государство и ки-
берпространство». Правило 1 «Суверенитет». 
Государство может осуществлять контроль 
над киберинфраструктурой и за деятель-
ностью в рамках своей суверенной терри-
тории. В последующих 14 пунктах раскры-
вается содержания указанного правила и 
даются, к примеру, следующие комментарии: 
«Несмотря на то, что ни одно государство 
не обладает суверенитетом над киберпро-
странством как таковым (perse), государство 
обладает исключительными суверенными 
правами над объектами киберинфраструк-
туры, находящимися на его территории. 
Государственный суверенитет над кибе-
ринфраструктурой в пределах суверенной 
территории означает то, что, во-первых , 
государство осуществляет нормативно-пра-
вовой контроль над объектами киберинфрта-
структуры; во-вторых, государство осущест-
вляет территориально-суверенную защиту 
объектов киберинфраструктуры. При этом 
такой контроль и защита осуществляется вне 
зависимости от того принадлежат ли такие 
объекты самому государству, частным орга-
низациям или индивидам, и вне зависимости 
от целей использования таких объектов». 
Основной единодушный вывод, сделанный 
группой экспертов, в Таллиннском руко-
водстве (части А – «Международное право 
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кибербезопасности») – общие принципы и 
нормы международного права применимы к 
регулированию киберпространства.

В  настоящее  время  довольно  сложно 
предположить каким образом будет раз-
виваться международное сотрудничество 
государств в сфере управления интернетом. 
Развитие общественных отношений в сфере 
информационных  и  коммуникационных 

отношений опережают их правовое регу-
лирование и не исключено, что выявятся и 
иные вопросы развития информационных 
технологий, которые потребуют междуна-
родно-регулирования, но любые вопросы в 
указанной сфере так или иначе будут свя-
заны с необходимостью международно-пра-
вового сотрудничества в трансграничном 
управлении интернетом. 
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