
500 Все права принадлежат издательству © NOTA BENE (ООО «НБ-Медиа») www.nbpublish.com

НациОНальНая БезОпасНОсть  •  4 (45)  •  2016

лебедева е.В.

ИнформацИонная безопасность  
государств снг: этапы реалИзацИИ

Аннотация. В представленной работе автор сконцентрировал внимание на процессе между-
народного диалога по вопросам информационной безопасности, выделив в качестве объекта ин-
формационную политику государств СНГ на международной арене. Цель статьи заключается 
в определении специфики этапов работы государств СНГ над созданием нормативно-правовой 
и методологической основы обеспечения международной информационной безопасности. Для 
достижения заявленной цели были поставлены задачи по выявлению ключевых разногласий по 
данному вопросу с западными коллегами; обозначению динамики понятия «информационная 
безопасность». Основой теоретико-методологического изучения стали системный подход и 
историко-сравнительный метод, которые позволили сделать выводы об этапах диалога по 
вопросам информационной безопасности государств СНГ на региональном и международно-
му ровнях. Научная новизна представленного материала состоит в полученных результатах 
исследования, касающихся оценки международной политики государств СНГ в информацион-
но-коммуникационной сфере в рамках характеристики этапов ее развития с 1990 – 2015 гг. 
Анализ деятельности региональных структур в разрезе межгосударственных документов по-
зволил обосновать выводы о стремлении государств СНГ в настоящее время к созданию ком-
плексной и открытой системы международной информационной безопасности, основанной на 
следовании ее участниками универсальным правилам, позволяющим обеспечить безопасность 
информационной среды. В качестве результата работы представлена характеристика ин-
формационной политики государств СНГ в совокупности ее целей и принципов в разрезе трех 
периодов ее развития.
Ключевые слова: Информационная безопасность, информационное пространство, региональная 
информационная безопасность, источники угроз, СНГ, ШОС, ООН, киберпреступность, полити-
ческая манипуляция, нормативная база.
Abstract. In this work the author focuses his attention on the process of international dialogue with regards 
to the questions of information security. The object of this research is the information policy of CIS countries 
on international arena. The goal of this article consists in determination of specificity of the stages of CIS 
countries’ work over the establishment of the normative legal and methodological base of ensuring the 
international information security. In order to achieve the set goal it is necessary to detect the key disputes 
on this issue with the Western colleagues, as well as to underline the dynamics of the notion “information 
security”. The scientific novelty consists in the acquired results during the course of this research pertaining 
to the assessment of CIS countries international policy in the information-communication sphere within 
the framework of the stages of its development throughout the period of 1990-2015. The analysis of the 
work of regional institutions from a perspective of the intergovernmental documents allowed explaining 
the conclusions that currently CIS states attempt to establish a complex and open system of international 
information security based on compliance of its participants to the universal rules that ensure security of 
information environment. The author presents the characteristic of CIS states information, its goals and 
principles in the context of three periods of its development.
Key words: Normative base, Political manipulation, Cybercrime, United Nations, Shanghai Cooperation 
Organization (SCO), Commonwealth of Independent States (CIS), Sources of threats, Regional information 
security, Information space, Information security.

DOI: 10.7256/2073-8560.2016.4.17585



501Все права принадлежат издательству © NOTA BENE (ООО «НБ-Медиа») www.nbpublish.com

иНфОрМациОННОе ОБеспечеНие НациОНальНОй БезОпасНОсти

с течением времени все более очевидным 
становится влияние информационной 
среды на политическую, военную, эко-

номическую, культурную и прочие компонен-
ты национальной безопасности государств 
сНГ. проведение различных социально-эко-
номических, политических и иных преобразо-
ваний на государственном уровне становится 
невозможным без использования информаци-
онно-коммуникативных технологий. актуаль-
ность исследования процесса обеспечения ин-
формационной безопасности (иБ) связана, в 
первую очередь, с неуклонно возрастающей за-
висимостью всех областей современной жизни 
общества от развития информационно-комму-
никационной структуры. Данная зависимость 
приводит к возможности глобального воздей-
ствия на мировое, региональные и националь-
ные информационные сферы, в результате чего 
возникает единое (интегрированное) инфор-
мационное пространство. Научная новизна 
представленного материала состоит в полу-
ченных результатах исследования, касающихся 
оценки международной политики государств 
сНГ в информационно-коммуникационной 
сфере в рамках характеристики этапов ее раз-
вития с 1990 – 2015 гг. 

В представленной работе автор сконцен-
трировал внимание на процессе международ-
ного диалога по вопросам информационной 
безопасности, выделив в качестве объекта ин-
формационную политику государств сНГ на 
международной арене. цель статьи заключается 
в определении специфики этапов работы госу-
дарств сНГ над созданием нормативно-право-
вой и методологической основы обеспечения 
международной информационной безопасно-
сти. Для достижения заявленной цели были 
поставлены задачи по выявлению ключевых 
разногласий по данному вопросу с западными 
коллегами; обозначению динамики понятия 
«информационная безопасность». Основой 
теоретико-методологического изучения стали 
системный подход и историко-сравнительный 
метод, которые позволили сделать выводы об 
этапах диалога по вопросам информационной 
безопасности государств сНГ на региональном 
и международному ровнях.

Вместе с тем, колоссальные возможности 
данной области априори содержат в себе не 
только конструктивный, но и деструктивный по-
тенциал, о принципах и способах регулирования 
которого ведутся политические дискуссии на 

национальном и международном уровнях. ин-
формационно-коммуникационные технологии 
(иКт) в современном мире становятся страте-
гическим политическим инструментом. совре-
менные исследователи отмечают уязвимость и 
разнообразие форм негативного воздействия на 
информационно-коммуникационную сферу, в 
том числе информационный криминал, инфор-
мационный терроризм, искажение и сокрытие 
фактов, информационная война. 

Все чаще опасения вызывает возможность 
применения иКт с целью достижения военно-
политического превосходства, в качестве инстру-
мента силового противоборства и международ-
ного терроризма. Как отмечал еще в начале 2000-х 
гг. профессор МГиМО а.В. Крутских, а сейчас – 
спецпредставитель президента рф по вопросам 
международного сотрудничества в области иБ 
(с 2014 г.), «…озабоченность возникает, прежде 
всего, в связи с возможностью применения ко-
лоссального потенциала информационно-кибер-
нетических технологий в интересах обеспечения 
военно-политического превосходства, силового 
противоборства, шантажа. Возникает соблазн 
воспользоваться преимуществами в обладании 
информационными технологиями для информа-
ционной, политической, экономической, культур-
ной и военной экспансии» [1]. таким образом, 
разработка и реализация комплекса эффективных 
мер требуют согласованных действий и комплек-
сного подхода не только на национальном, но и на 
межгосударственном уровне. 

На международном уровне ежегодно  
с 1998 г. россия выступает инициатором при-
нятия в ООН резолюции «Достижения в сфере 
информатизации и телекоммуникации в контек-
сте международной безопасности». Каждый год 
происходит регулярное дополнение документа: 
расширяется спектр рисков и угроз, с которыми 
сталкивается международное и национальное 
информационные пространства, выдвигаются 
предложения по координации международных 
усилий. 

В начале 2000-х гг. в рамках обсуждения в 
системе ООН информационных угроз можно 
выделить два основных направления, касаю-
щихся представления о сути и принципах обес-
печения международной информационной без-
опасности (МиБ). представители государств 
евро-атлантического региона склонялись, в пер-
вую очередь, к необходимости разработки мер 
по нейтрализации угроз преступного (террори-
стического) характера. Усилия европейских го-
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сударств в этот период были сконцентрированы 
на разработке методологических основ борьбы с 
киберпреступностью, больше внимания уделяя 
прикладным вопросам иБ (защита сетей и ин-
формационных систем государства). с другой 
стороны, в первую очередь представители госу-
дарств-участников сНГ, были обеспокоены не 
только техническими аспектами данного вопро-
са, но также возрастающей (особенно в отно-
шении постсоветского пространства) угрозой 
информационной пропаганды, политического 
манипулирования и дезинформации. предлагал-
ся комплексный подход, в основе которого была 
заложена потребность в предотвращении угро-
зы информационной войны. 

после принятия в 2004 г. очередной рос-
сийской резолюции в ООН, которая намечала 
запуск работы международных правительствен-
ных экспертов с целью выработки практических 
решений, значительные разногласия участников 
дискуссии затруднили конструктивный диалог 
по МиБ. 

после того, как обсуждение вопросов иБ 
в системе ООН не принесло желаемых резуль-
татов, данная работа активизировалась на уров-
не региональных организаций евразии – сНГ, 
ШОс, ОДКБ. 

В 2006 г. на учредительном заседании по 
МиБ группы экспертов государств-членов 
ШОс было принято решение выработать к сам-
миту в Бишкеке (2007 г.) план действий и опре-
делить пути разрешения проблем МиБ[2]. В 
итоге, в 2007 г. была подписана Бишкекская де-
кларация, а также утвержден план действий по 
обеспечению информационной безопасности.

Ключевым этапом на пути решения вопро-
сов безопасности регионального информаци-
онного пространства стало подписание в 2009 
г. Межправительственного соглашения госу-
дарств-членов ШОс о сотрудничестве в области 
обеспечения международной информационной 
безопасности (вступило в силу в 2011 г.). На над-
национальном уровне соглашение конкретизи-
ровало суть ключевых понятий, ввело четкие 
определения угроз в области информационной 
безопасности, определило основные принципы, 
направления и механизмы взаимодействия госу-
дарств по данным проблемам. 

Указанное соглашение определяет следую-
щий круг угроз МиБ [3]: 
1)  разработка и применение информационно-

го оружия, подготовка и ведение информа-
ционной войны; 

2)  информационный терроризм; 
3)  информационная преступность; 
4)  использование доминирующего положе-

ния в информационном пространстве в 
ущерб интересам и безопасности других 
государств; 

5)  распространение информации, наносящей 
вред общественно-политической и соци-
ально-экономической системам, духовной, 
нравственной и культурной среде других 
государств; 

6)  угрозы безопасному, стабильному функцио-
нированию глобальных и национальных ин-
формационных инфраструктур, имеющие 
природный и (или) техногенный характер.
с принятием данного документа регио-

нальное пространство подтвердило намерение 
создать всеохватывающую систему обеспечения 
иБ в контексте международной политики. 

В 2012 г. на заседании группы экспертов 
ШОс по иБ обсуждались вопросы, связанные 
с практической реализацией положений согла-
шения [4]. 

В январе 2015 г. государствами-членами 
ШОс внесены в качестве официального до-
кумента ООН «правила поведения в области 
обеспечения международной информационной 
безопасности». В правилах обозначена необхо-
димость предотвращения конфликтов в инфор-
мационной сфере путем закрепления обязатель-
ства государств не применять информационные 
технологии в деструктивных целях, в т.ч. с целью 
вмешательства во внутренние дела иных госу-
дарств, а также обязательства отказаться от при-
менения силы или угрозы силой для разрешения 
конфликтов в информационной сфере [5].

В стратегии развития ШОс до 2025 г. ска-
зано, что «приоритетное значение государства-
члены ШОс будут придавать взаимодействию 
с ООН, прежде всего в вопросах поддержания 
международного мира и безопасности …при-
оритетными направлениями будут …… работа 
по тематике международной информационной 
безопасности на базе разработанного ШОс 
проекта «правил поведения государств в обла-
сти обеспечения международной информацион-
ной безопасности» [6]. 

анализ угроз МиБ в рамках ШОс сегодня 
представляет собой важнейшее стратегическое 
направление по созданию единого информаци-
онного пространства, в равной степени безопа-
сного для всех участников. Участие крупнейшего 
государства и важнейшего партнера россии по 
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международному диалогу – Китайской Народ-
ной республики придает данной работе страте-
гический характер. 

Наряду с сотрудничеством по иБ госу-
дарств-членов ШОс, в рамках сНГ также про-
водится активная работа по совершенствова-
нию и развитию правовой и организационной 
базы в области обеспечения безопасности. В 
1996 г. была принята Концепция формирования 
информационного пространства содружества 
независимых государств. Концепция носила ре-
комендательный характер и представляла собой 
систему согласованных взглядов на цели и при-
оритеты в сферах сотрудничества государств-
участников сНГ в развитии международных 
информационных обменов [7]. В 1998 г. реше-
нием совета глав правительств сНГ от 25 ноя-
бря 1998 г. был утвержден перспективный план 
подготовки документов и мероприятий по реа-
лизации Концепции. 

В 1999 г. в рамках содружества был принят 
важнейший документ – Концепция информаци-
онной безопасности государств-участников сНГ 
в военной сфере [8]. источниками угроз были 
обозначены следующие: компьютерная преступ-
ность, отсутствие нормативно-правовой базы, 
нарушение регламента сбора и передачи инфор-
мации, разведывательная деятельность со стороны 
иностранных государств, отсутствие необходимой 
инфраструктуры и т.д. Документ также обозна-
чает потребность государств в конструировании 
общего безопасного информационно-коммуни-
кационного пространства путем превенции угроз 
технического характера, противодействия сетевым 
угрозам, нормативной работы, развития соответ-
ствующей инфраструктуры. 

со своей стороны, Межпарламентская ас-
самблея государств содружества совместно с 
региональным содружеством в области связи 
(на основании соглашения о взаимодействии 
от 2002 г.) в целях развития и сближения наци-
онального законодательства в сфере информа-
ционных технологий ведет разработку модель-
ных законов в сфере связи и информатизации, 
которые используются государствами сНГ при 
разработке новых законодательных актов и до-
полнении существующих. Например, были при-
няты следующие модельные законодательные 
акты: «О международном информационном об-
мене», «О принципах регулирования информа-
ционных отношений в государствах-участниках 
сНГ», «Об информатизации, информации и 
защите информации» и пр. [9]. 

В 2004 г. по решению Координационного 
совета государств-участников сНГ по инфор-
матизации при региональном содружестве в об-
ласти связи создается Комиссия по информаци-
онной безопасности. В задачи новой структуры 
входит выработка рекомендаций по взаимодей-
ствию государств-участников, организация об-
мена опытом, подготовка предложений по при-
оритетным направлениям деятельности, в т.ч. 
гармонизации национального законодательства, 
прогнозирование возможных угроз, а также вы-
работка рекомендаций по нейтрализации суще-
ствующих угроз и т.д. [10]. 

результатом работы Комиссии по иБ стал 
ряд важнейших межправительственных доку-
ментов в сфере иКт [11]: 
1)  стратегия сотрудничества государств-

участников сНГ в сфере информатизации и 
план действий по ее реализации до 2010 г. в 
части информационной безопасности;

2)  Концепция сотрудничества государств-
участников сНГ 2008 г. в сфере обеспе-
чения информационной безопасности и 
Комплексного плана мероприятий по ее ре-
ализации до 2010 г.

3)  стратегия сотрудничества государств-
участников сНГ в построении и развитии 
информационного общества и план дейст-
вий до 2015 г. [12]. 

4)  соглашение 2013 г. о сотрудничестве го-
сударств-участников сНГ в области обес-
печения информационной безопасности 
(угрозами здесь названы также информа-
ционный терроризм, применение инфор-
мационного оружия и информационная 
преступность).
В 2008 г. государства содружества одо-

бряют Концепцию сотрудничества государств-
участников в сфере обеспечения информаци-
онной безопасности, где четко обозначены 
современные угрозы информационного про-
странства, согласована терминологическая база, 
обозначены методы и основные направления со-
трудничества [13]. 

К угрозам иБ в Концепции отнесены 
следующие:
1)  осуществление действий в интересах полу-

чения несанкционированного доступа к ин-
формации государств-участников сНГ;

2)  проведение третьими странами в информа-
ционном пространстве мероприятий, на-
правленных на дестабилизацию социально-
политической обстановки;
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3)  деятельность организованных преступных 
групп и сообществ, в том числе экстремист-
ской и террористической направленности в 
информационной сфере сНГ;

4)  обострение международной конкуренции 
за обладание стратегически важной инфор-
мацией и стремление ряда стран к доми-
нированию в мировом информационном 
пространстве; 

5)  введение ограничений, ущемляющих инте-
ресы государств-участников сНГ в инфор-
мационной сфере, а также основные права и 
свободы граждан;

6)  нарушение исторически сложившихся в 
сНГ научно-технических связей;

7)  природные и техногенные катастрофы, а 
также другие физические явления, приво-
дящие к сбоям и отказам информационных 
систем; 

8)  зависимость от третьих стран-производи-
телей программных и аппаратных средств 
при создании и развитии информационной 
структуры. 
также в 2011 г. постоянные представители 

при ООН россии, Китая, таджикистана, Узбе-
кистана предложили к рассмотрению документ 
«правила поведения в области обеспечения 
международной информационной безопасно-
сти». Вместе с тем, в этом же году российскими 
экспертами был подготовлен проект конвенции 
ООН «Об обеспечении международной инфор-
мационной безопасности». Оба документа, по 
сути, подводят международное сообщество к 
принятию идеи о необходимости всесторонне-
го изучения и регулирования информационной 
среды. В частности, в проекте конвенции пред-
ставлено определение информационной войны – 
«противоборства между двумя или более госу-
дарствами в информационном пространстве с це-
лью нанесения ущерба информационным систе-
мам, процессам и ресурсам, критически важным и 
другим структурам, подрыва политической, эко-
номической и социальной систем, массирован-
ной психологической обработки населения для 
дестабилизации общества и государства, а также 
принуждения государства к принятию решений в 
интересах противоборствующей стороны» [14]. 

работа над созданием комплексной норма-
тивно-правовой и методологической основы по 
обеспечению безопасности информационной 
сферы в евразийском регионе регулярно прово-
дится с конца XX в. Условно в данном процессе 
можно выделить следующие этапы.

первый этап включает в себя параллельную 
работу в рамках сНГ и ООН. 

На региональном уровне первоначально ра-
бота велась в основном в рамках сНГ в области 
непосредственного установления коммуника-
ций и поддержания информационного сообще-
ния между бывшими союзными государствами. 
Были приняты законы, касающиеся поддержа-
ния информационного обмена и сообщения, а 
также защиты государственной информации, 
установления каналов культурных связей меж-
ду государствами. В указанный период действия 
мотивировались необходимостью «смягчения» 
социального, политического и экономическо-
го кризиса, в котором оказались постсоветские 
государства. На данном этапе перед содруже-
ством стоит первоочередная задача в создании 
базы для обмена информацией и решении иных, 
по большей части практических аспектов ин-
формационного взаимодействия. 

Вместе с тем с конца 1990-х гг. на междуна-
родном уровне российской стороной предпри-
нимались попытки по обозначению и регулиро-
ванию сферы информатизации в более широком 
ее смысле – с учетом процессов идеологическо-
го характера и возможностей деструктивного 
информационного воздействия на общество. В 
целом, данный период работы принес опреде-
ленные успехи, однако подойти вплотную к во-
просам превенции конкретных угроз оказалось 
затруднительно ввиду разногласий ключевых 
участников международного политического 
процесса: сШа и европы с одной стороны, и 
государств евразии – с другой. 

Второй этап работы над проблемами обес-
печения МиБ связан с «перемещением» цен-
тра обсуждения данных вопросов с междуна-
родного (в рамках ООН) на региональный 
уровень (ШОс, сНГ). В это время фокус рабо-
ты сконцентрирован не только на аспектах пра-
ктической защиты информации, но и на пробле-
ме принципов использования информации как 
инструмента власти. продвигается работа над 
ключевыми понятиями данной области, обозна-
чаются возможные угрозы, обсуждаются спосо-
бы борьбы с ними.

Началом третьего этапа можно условно счи-
тать 2010 г., когда по инициативе россии Комис-
сия ООН по предупреждению преступности и 
уголовному правосудию приняла решение со-
здать открытую межправительственную группу 
экспертов для всеобъемлющего изучения про-
блем киберпреступности. На данном этапе про-
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исходит «вывод» идей – вызревших и частично 
проработанных в региональном контексте – на 
международный уровень. если в конце 1990-х 
– начале 2000-х гг. международное сообщество 
еще не было готово обсуждать вопросы инфор-
мационного противоборства и войны, то после 
череды международных революционных и во-
енных событий в центральной азии, Ближнем 
Востоке и государствах сНГ стала очевидна не-
обходимость диалога по данным вопросам. 

На основании рассмотренных межгосудар-
ственных документов можно сделать вывод о по-
степенном и неуклонном пересмотре понятия 
«информационная безопасность». с течением 
времени происходит расширение терминологи-
ческой базы данного феномена, дополнение но-
выми дефинициями. информационная полити-
ка понимается как высокодинамичный процесс, 
масштаб которого, равно как и значимость, с 
течением времени возрастает под влиянием сов-
ременных политических реалий национального, 
регионального и международного уровня. 

В целом, позиции государств сНГ свойст-
венен комплексный подход к рассмотрению во-
просов иБ: изучаются как техническая сторона 
вопроса, так и идеологическая (или информаци-
онно-психологическая). В частности, акценти-
руется внимание на необходимости демилита-
ризации сферы безопасности, на недопущении 
использования информационных технологий в 
военных целях, на принятии правил поведения, 
гарантирующих свободное и безопасное ис-
пользование информационной среды. 

В свою очередь, взгляды западных коллег по 
диалогу по иБ имеют существенные отличия: 
акцент ставится на борьбе с киберпреступно-
стью, безопасностью информационных струк-
тур и сетей, на вопросах защиты информации, 
имеющий ограничения в доступе, также на 
предотвращении попадания новейших инфор-

мационных разработок в руки к преступным 
группировкам и криминальным элементам. что 
касается вопросов информационно-психологи-
ческого противоборства, в том числе с исполь-
зованием новейших коммуникационных систем, 
то их относят к вопросам, которые не поддаются 
точному измерению, для которых не отработа-
на методика анализа, высказываются опасения 
в части ограничения свободы информации и 
т.д. В итоге длительное «неучастие» западно-
европейского международного сообщества в 
обсуждении важнейшей проблематики инфор-
мационно-коммуникационной сферы являлось 
препятствием всестороннего регулирования 
данной области в рамках международного права. 

таким образом, принимая во внимание по-
зицию международного сообщества по данному 
вопросу, россия, будучи одним из ключевых госу-
дарств сНГ и евразийского региона, продолжа-
ет развивать понятие иБ на платформе содру-
жества независимых государств и Шанхайской 
организации сотрудничества. происходит ре-
гулярная работа по согласованию понятий иБ, 
разработке принципов и подходов к превенции 
современных рисков и угроз. предпринимаются 
конкретные меры по созданию единого инфор-
мационного пространства. Благодаря усилиям 
государств содружества в рамках ООН также 
происходит постепенный «пересмотр» взгля-
дов на вопросы иБ. 

информационная политика государств сНГ 
нацелена на создание комплексной безопасно-
сти с учетом интересов не только региональных 
государств, но также всего международного со-
общества путем следования «универсальным» 
правилам. также политика региональных госу-
дарств носит открытый характер и основана на 
стремлении к созданию регулируемого инфор-
мационного пространства, безопасного для всех 
его участников и пользователей.
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