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Правовое обеспечение национальной безопасности

Камалова Г.Г.

Вопросы формирования объекта  
правового режима государственной тайны

Аннотация. Предметом исследования является совокупность норм законодательства, регулирую-
щих общественные отношения по охране комплексного правового режима государственной тайны. 
Автором подробно рассматриваются такие аспекты темы как особенности формирования объекта 
правового режима государственной тайны посредством процедуры засекречивания и рассекречивания 
совокупности сведений, неправомерное распространение которых может нанести ущерб националь-
ной безопасности. Особое внимание в статье автором уделяется видам используемых ограничитель-
ных и режимо-устанавливающих перечней и их значению в процессе формирования правового режима 
государственной тайны. Методологической основой работы выступают формально-юридический 
метод, метод моделирования социально-правовых явлений и процессов, а также иные методы, при-
меняемые в их сочетании и взаимосвязи. Автором отмечается, законодателем при регулировании 
порядка определения объекта правового режима государственной тайны не решен ряд проблем. В дей-
ствующем законодательстве и правоприменительной практике нередки случаи некорректного наи-
менования перечней, используемых при охране государственной тайны, не определен правовой режим 
сведений, отнесенных в установленном порядке к государственной тайне, после их рассекречивания. 
Высказана позиция, что рассекречивание сведений не должно нарушать прав физических лиц и орга-
низаций и сохранять правовой режим, которые сведения имели до их засекречивания. Выделены иные 
проблемы формирования объекта правового режима государственной тайны.
Ключевые слова: информационное право, информация ограниченного доступа, тайна, конфиденци-
альность, секретность, правовой режим информации, государственная тайна, перечень, засекречи-
вание, рассекречивание.
Abstract: The subject of this research is the combination of legislative norms that regulate public relations 
with regards to protection of the complex legal regime of classified information. The author carefully 
examines such aspects of this topic as the peculiarities of establishment of the object of legal regime of state 
secret through the procedure of classification and declassification of information, the illegitimate distribution 
of which can inflict harm on national security. Special attention is given to the types of the used restrictive 
and regime-setting lists and their importance in the process of establishment of the legal regime of classified 
information. The author notes that the cases of inappropriate designation of the lists used in preservation 
of state secret are common in the current legislation and law enforcement practice; as well as there has not 
been established legal regime for the information, referred as state secret in accordance with the applicable 
procedure, after being declassified. The author expresses an opinion the declassification of information should 
not violate the rights of private parties and corporations, as well as preserve the legal regime established 
before declassification of information. Other issues of establishment of the legal regime of state secret are 
being determined during the course of this research.
Key words: list of classification, list, state secret, legal regime of information, secrecy, confidentiality, secret, 
information of limited access, information law, list of declassification.

Нормативно-правовую основу режима 
государственной тайны составляют 
нормы Конституции РФ [1], Федераль-

ного закона «О безопасности» [2], Федераль-
ного закона «Об информации, информацион-

ных технологиях и о защите информации» [3], 
Закона РФ «О государственной тайне» [4] 
и принятых в соответствии с перечисленны-
ми актами иных нормативно-правовых актов. 
Нормы, направленные на охрану государствен-
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ной тайны, содержат целый ряд федеральных 
законов: «Об оперативно-розыскной деятель-
ности» [5], «О порядке выезда из Российской 
Федерации и въезда в Российскую Федерацию» 
[6] и иных, а также Уголовный кодекс РФ, Уго-
ловно-процессуальный кодекс РФ и иные ко-
дексы. В целях реализации положений Закона 
РФ «О государственной тайне» была принята 
система подзаконных актов, детализирующих 
регламентацию установленного режима.

Закон РФ «О государственной тайне», при-
нятый в 1993 году, действует более двадцати лет 
и за прошедшее время не претерпел принци-
пиальных изменений. Вместе с тем, за данный 
период законодательство России существенно 
изменилось, что предопределяет потребности 
анализа норм законодательства о государствен-
ной тайне. 

Основные положения современной систе-
мы охраны режима государственной тайны сло-
жились в России в двадцатом веке. К моменту 
распада Советского Союза государство подо-
шло со стройной и достаточно логичной систе-
мой государственных секретов, делившихся на 
государственную и служебную тайну. Многие 
страны на постсоветском пространстве сохра-
нили подобную или близкую систему.

В системе правовых режимов информации 
ограниченного доступа режим государствен-
ной тайны является наиболее разработанным и 
устойчивым. Правовой режим государственной 
тайны представляет собой комплексный режим, 
лежащий на стыке административного и инфор-
мационного права, включая нормы трудового, 
уголовного, уголовно-процессуального права 
и иных отраслей. Административно-правовой 
[7, с. 14; 8, с. 13] и информационно-правовой 
аспекты оказывают наибольшее влияние на раз-
витие указанного межотраслевого режима.

Целью правового режима государственной 
тайны является обеспечение безопасности го-
сударства, что особо актуально в современных 
условиях меняющегося мира, политической и 
экономической конкуренции между государ-
ствами, борьбы за сферы влияния, информа-
ционных войн и иных вызовов и угроз. Охрана 
конфиденциальности (секретности) сведений в 
режиме государственной тайны детерминирует-
ся особенностями обеспечения государственно-
го суверенитета, обороноспособности государ-
ства, самостоятельностью внешней политики.

Невзирая на более чем двадцатилетнюю 
историю развития законодательства о государ-

ственной тайне и легального функционирова-
ния ее режима, существует ряд проблем, требу-
ющих решения. За время прошедшее с принятия 
Закона о государственной тайне накопились 
многочисленные изменения в сфере обеспече-
ния информационной безопасности: принята 
Стратегия национальной безопасности РФ [9], 
новый Федеральный закон «О безопасности», 
иные федеральные законы, регулирующие сфе-
ру обеспечения информационной безопасно-
сти, совершенствуется уголовное и уголовно-
процессуальное законодательство. Происходят 
существенные изменения во внешнеполитиче-
ских и экономических условиях существования 
России, меняется правосознание граждан, по-
являются новые технологии, совершенствуется 
техническая основа средств получения и защиты 
информации. Хотя в целом сложившаяся систе-
ма норм законодательства о государственной 
тайне и практики их применения позволяет 
констатировать достаточно развитый правовой 
режим информации, обеспечивающий необхо-
димый уровень защиты интересов государства 
в сфере обеспечения национальной безопасно-
сти, думается, что существуют потребность 
переосмысления положений законодательст-
ва о государственной тайне и его дальнейшего 
совершенствования.

Законодательство о государственной тайне 
построено на основе определения ее через за-
щищаемые сведения, что не соответствует сов-
ременным информационно-правовым теорети-
ческим воззрениям. Общие положения теории 
информационного права и Федерального закона 
«Об информации, информационных технологи-
ях и о защите информации» предполагают, что 
государственная тайна представляет собой спе-
циальный режим конфиденциальности (секрет-
ности) информации. 

Обеспечение безопасности государства 
достигается посредством решения задач внеш-
неполитической, военной, экономической, раз-
ведывательной, контрразведывательной и опе-
ративно-розыскной деятельности. В режиме 
государственной тайны защищаются наиболее 
значимые сведения, неправомерное распростра-
нение которых может нанести государству наи-
более тяжкие и значительные неблагоприятные 
последствия. Правоотношения, возникающие 
при введении режима государственной тайны 
и его охране носят выраженный публичный ха-
рактер, так как они: направлены на обеспечение 
публичных интересов, отношения складываются 
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в сфере деятельности органов государственного 
управления, стороной отношений выступает 
орган власти, организующий реализацию и ре-
жима секретности и контроль за ним, приме-
няются меры административной и уголовной 
ответственности. 

Демократичность режима в государстве ха-
рактеризуется, помимо прочего, наличием чет-
ких критериев отнесения сведений к государст-
венным секретам и определения действительной 
ценности секретных сведений для обеспечения 
безопасности государства. В демократическом 
государстве законодательно устанавливается 
процедура засекречивания и рассекречивания 
сведений, действует процедура судебного обжа-
лования принятых в сфере охраны государствен-
ной тайны административных решений.

При характеристике комплекса мер, пред-
усмотренных нормативно-правовыми актами, 
по ограничению доступа к сведениям и обеспе-
чению их конфиденциальности (секретности) 
традиционно используется словосочетание 
«режим секретности». В составе совокупности 
указанных мер могут быть выделены правовые, 
организационные и технические меры. Право-
вые средства являются основой легитимности 
применения остальных.

В российской системе правовой охраны 
государственной тайны используется массив 
разнообразных перечней, одну часть которых 
можно отнести к ограничительным, а вторую – к 
режимо-устанавливающим. Ограничительными 
перечнями, используемыми при охране государ-
ственной тайны, выступают перечень сведений, 
доступ к которым не может быть ограничен в 
соответствии со п. 4 ст. 8 Федерального закона 
«Об информации, информационных технологи-
ях и о защите информации», и перечень сведе-
ний, которые не могут быть отнесены к государ-
ственной тайне и засекречены.

К режимо-устанавливающим перечням 
относятся: перечень сведений, составляющих 
государственную тайну; перечень сведений, 
отнесенных к ней; совокупность развернутых 
перечней конкретных сведений, подлежащих за-
секречиванию, принимаемые по их ведомствен-
ной, отраслевой и программно-целевой принад-
лежности. Первый из вышеуказанных перечней 
определяет категории секретных сведений.

Принятие режимо-устанавливающих пе-
речней при введении специального режима го-
сударственной тайны соответствует основным 
принципам, принятым и поддерживаемым ме-

ждународным сообществом. «Йоханнесбург-
ские принципы: Национальная безопасность, 
свобода выражения мнения и доступ к информа-
ции» (принцип 12) [9] содержат разъяснение, 
что конкретные и узко ограниченные категории 
информации, которые должны быть закрытыми 
в интересах национальной безопасности, пред-
усматриваются в законе. Последнее полностью 
согласуется с нормами Закона РФ «О государ-
ственной тайне», поскольку перечень сведений, 
составляющих государственную тайну, предус-
мотрен ст. 9 названного закона и устанавливает 
категории соответствующих сведений. Детали-
зация данного перечня реализуется принятием 
утверждаемого Указом Президента России пе-
речня сведений, отнесенных к государственной 
тайне, [10] который в свою очередь конкретизи-
руется в ведомственных перечнях.

Перечень сведений, составляющих государ-
ственную тайну, носит очень общий характер и 
определяет категории засекречиваемых сведе-
ний. Сведения в данном перечне распределяют-
ся по категориям без учета объема ущерба при 
их неправомерном распространении. Вместе с 
тем, невзирая на общий характер перечня све-
дений, составляющих государственную тайну, 
вывод о примерном его характере представля-
ется ошибочным [11, c. 82], так как он является 
закрытым, то иные перечни, утверждаемые под-
законными актами, должны ему соответствовать 
и не противоречить. 

В перечне сведений, отнесенных к госу-
дарственной тайне, и развернутых перечнях 
сведений, подлежащих засекречиванию, без 
изменения масштаба и объема объекта право-
вого режима производится последовательная 
детализация и конкретизация с установлением 
в последней указанной совокупности перечней 
степеней секретности конкретных сведений. 
Уровень детализации в развернутых перечнях 
сведений, подлежащих засекречиванию, позво-
ляет учесть отраслевую и ведомственную специ-
фику охраняемых сведений. Отдельные перечни 
сведений, подлежащих засекречиванию, прини-
маются в рамках реализации целевых государст-
венных программ.

Трехуровневая система засекречивания све-
дений позволяет производить учет интересов 
министерств и ведомств, которые участвуют в 
обеспечение национальной информационной 
безопасности России и охране государственной 
тайны. Представляется верной позиция В.Н. Ве-
рютина, который отмечает: «представляется, 
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что многоуровневая и многоэтапная процедура 
отнесения сведений к государственной тайне 
... предоставляет больше гарантий для засекре-
чивания информации, которая относится к го-
сударственной тайне с точки зрения ее содер-
жания» [12, c. 19]. Невзирая на всю сложность 
установившейся перечневой системы засекре-
чивания, думается, что не следует ратовать за ее 
принципиальное изменение, так как это потре-
бует кардинальной реорганизации всей системы 
организационно-правовой защиты государст-
венных секретов. 

В то же время серьезные нарекания вы-
зывают некоторые пункты перечня сведений, 
отнесенных к государственной тайне [13; 14]. 
Так, п. 54. названного перечня предусматрива-
ет отнесение к государственной тайне сведений 
о достижениях науки и техники, технологиях, 
которые могут быть использованы в создании 
принципиально новых изделий, технологиче-
ских процессов в различных отраслях экономи-
ки. Представляется, что использованная форму-
лировка позволяет засекречивать не оправданно 
широкий круг сведений.

Факт использования при правовой охране 
режима государственной тайны развернутых пе-
речней сведений, подлежащих засекречиванию, 
содержание которых отнесено к государствен-
ной тайне, вызывает дискуссию в среде специа-
листов. Сомнения вызывает, прежде всего, тот 
факт, что лица, не ознакомленные с ведомст-
венными перечнями, не могут определить, что 
является секретным [15, с. 13]. Согласно пози-
ции Верховного Суда РФ [16], высказанной в 
отношении ведомственного перечня сведений 
подлежащих засекречиванию в Вооруженных 
Силах РФ, подобные перечни не являются нор-
мативно-правовыми актами, так как не предус-
матривают правил поведения граждан и пред-
назначены исключительно для определения 
степени секретности конкретных сведений. Они 
обращены только к причастным по роду своей 
деятельности должностным лицам. Думается, 
что засекречивание развернутых перечней све-
дений является вынужденной мерой, обуслов-
ленной потребностью создания максимальных 
затруднений для разведывательной деятельнос-
ти зарубежных стран. Вместе с тем, введение 
независимого органа контроля и надзора будет 
способствовать повышению обоснованности 
засекречивания конкретных сведений посредст-
вом их включения в ведомственные перечни све-
дений, подлежащих засекречиванию.

В действующем законодательстве не редко 
наименования режимо-устанавливающих пере-
чней сведений, используемых при охране госу-
дарственной тайны, используются не коррек-
тно. Создается впечатление, что законодатель 
не всегда различает специфику каждого из пере-
чней. Некорректность в указании вида перечня 
не редкость и в судебной практике. Так, в Опре-
делении Верховного Суда РФ от 30.09.2015 № 
58-АПГ15-32 [17] ссылаясь на перечень сведе-
ний, отнесенных к государственной тайне, суд 
ошибочно именует его перечнем сведений, со-
ставляющих государственную тайну.

Критерии отнесения сведений к различным 
степеням секретности определяются положени-
ями ст. 8 закона и Постановлением Правительст-
ва РФ, которым утверждены правила отнесения 
сведений к различным степеням секретности 
[18]. Согласно Закона РФ «О государственной 
тайне» степень секретности сведений должна 
соответствовать степени тяжести ущерба, кото-
рый может быть нанесен безопасности России 
ввиду распространения сведений. Так, к сведе-
ниям особой важности относятся сведения в 
определенных областях, распространение ко-
торых может нанести ущерб интересам России, 
а к совершенно секретным – сведения, распро-
странение которых может нанести ущерб инте-
ресам министерства (ведомства) или отрасли 
экономики. Таким образом, в подзаконном акте 
речь скорее идет об объеме ущерба, нежели его 
тяжести. Определение тяжести ущерба, на наш 
взгляд, должно быть связано не только с его объ-
емом. Кроме того, ущерб государству должен 
рассматриваться как ущерб целостному образо-
ванию и на определенном уровне системы госу-
дарственного управления [19].

При принятии закона о государственной 
тайне традиционно используемая для служеб-
ной тайны степень «Секретно» была отнесена 
законодателем к степеням секретности сведе-
ний, составляющих государственную тайну. 
В.Н.  Верютин отмечает [20, c. 318], что у дан-
ного решения имеются положительные и отри-
цательные последствия. К положительным он 
относит то, что отнесение секретных сведений 
к государственной тайне позволило сохранить 
от бесконтрольного распространения огром-
ный массив ценной государственно значимой 
информации напрямую взаимосвязанной со све-
дениями «Особой важности» и «Совершенно 
секретно». К отрицательным – многократное и 
не всегда обоснованное увеличение объема све-
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дений, защищаемых в режиме государственной 
тайны. Полагая, что в современных условиях 
полный возврат к ранее существовавшему поло-
жению немыслим, все же думается, необходимо 
рассмотреть возможность возвращения некото-
рых ныне секретных сведений в состав сведений, 
охраняемых в режиме служебной тайны.

В свете глобализации и интеграции растет 
роль международного сотрудничества. Законом 
о государственной тайне предусмотрена возмож-
ность передачи сведений, составляющих государ-
ственную тайну, другим государствам и между-
народным организациям. Возможность передачи 
международным организациям появилась после 
внесения изменений в закон в 2007 году. 

Засекреченные сведения могут использо-
ваться при межгосударственном двустороннем 
и многостороннем сотрудничестве по вопросам 
военно-технического сотрудничества, борьбы с 
терроризмом, преступностью, налогообложе-
ния, использования космического и воздушно-
го пространства и иным. Наиболее актуальны 
данные вопросы становятся в условиях новых 
вызовов и угроз информационной безопасности 
и расширения участия России в наднациональ-
ных структурах. Международное сотрудниче-
ство требует гармонизации и возможной уни-
фикации законодательства о государственных 
секретах, включая вопросы соотнесения видов 
и оснований использования степеней секретно-
сти, принятых в различных государствах.

На постсоветском пространстве можно вы-
делить четыре модели развития законодатель-
ства о государственной тайне: 1) сохранение 
советской модели; 2) реализация современной 
российской модели или достаточно близкой к 
ней; 3) выработка собственной модели; 4) за-
имствование модели, используемой в других 
государствах. Подобный разброс требует раз-
вития механизмов соотношения уровней се-
кретности в процессе обмена секретными све-
дениями между государствами. В связи с этим 
огромное значение приобретает модельное за-
конодательство [21].

Закон о государственной тайне предает 
большое значение процессам засекречивания, 
рассекречивания сведений и их передаче. Вместе 
с тем, остаются и нерешенные вопросы. Так, не 
определен правовой режим сведений, отнесен-
ных в установленном порядке к государственной 
тайне, после их рассекречивания. Высказывают-
ся позиции, что рассекречивание подразумевает 
последующее использование сведений неогра-

ниченным кругом лиц [22, с. 64]. Думается, что 
нормативно-правовое регулирование процесса 
и результата рассекречивания не позволяют де-
лать подобный вывод. Правовой режим рассе-
креченных сведений законодателем не опреде-
лен. Полагаем, что рассекреченные сведения 
должны сохранять правовой режим, который 
они имели до засекречивания. Рассекречивание 
сведений не должно нарушать прав иных лиц и 
требует соблюдения законности в части охраны 
конфиденциальности сведений, составляющих 
коммерческую, профессиональную, служебную 
личную и семейную тайну.

Законодательство может устанавливать до-
полнительные требования к процессу рассекре-
чивания сведений, затрагивающих права других 
лиц. Так, Федеральный закон об оперативно-ро-
зыскной деятельности предусматривает, что ин-
формация о лицах, сотрудничающих с оператив-
но-розыскными органами на конфиденциальной 
основе, в целях обеспечения их безопасности 
может рассекречиваться только с их согласия, 
выраженного в письменной форме.

Рассекречивание сведений, отнесенных в 
установленном порядке к государственной тай-
не, осуществляется путем принятия соответст-
вующего решения уполномоченными субъекта-
ми. Российский законодатель не предусмотрел 
возможности рассекречивания сведений в связи 
с истечением срока секретности. Практика по-
нижения степени секретности и последующего 
полного рассекречивания в связи с истечением 
срока секретности используется в США и ряде 
иных зарубежных стран.

Аналогичные нормы можно видеть и в зако-
нодательстве некоторых стран на постсоветском 
пространстве. Относительная схожесть право-
вых систем данных государств позволяет прово-
дить результативное сравнительно-правовое ис-
следование. Так, в Азербайджанской Республике 
основанием для рассекречивания сведений мо-
гут являться не только принятие государством 
на себя международно-правовых обязательств в 
области открытого обмена информацией, кото-
рая составляет государственную тайну, и утрата 
дальнейшей целесообразности охраны конфи-
денциальности (секретности) информации, со-
ставляющей государственную тайну, в резуль-
тате изменения объективных обстоятельств, но 
и истечение срока секретности [23, с. 243]. И 
хотя в последнем случае, по решению органов 
власти Азербайджанской Республики срок за-
секречивания может быть продлен, введение по-
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добного положения в законодательный акт сле-
дует признать шагом вперед, который возможно 
следовало бы перенять Российской Федерации. 
Введение системы постепенного понижения 
степеней секретности позволит уменьшить ад-
министративное усмотрение при рассекречива-
нии сведений.

Р.В. Корсун предлагает градуировать пре-
дельные сроки засекречивания в зависимости от 
степени секретности информации, относимости 
к государственной или служебной тайне, а также 
решения вопроса о продлении предельного сро-
ка засекречивания, принятого Президентом РФ 
или правительством [8, с. 6]. Предельные сро-
ки засекречивания, на наш взгляд, должны так-
же увязываться с характером засекречиваемых 
сведений.

В последние годы применяется практика 
рассекречивания сведений, отнесенных к госу-
дарственной тайне судами [24, с. 27-28]. Ратуя 
за судебный контроль за правомерностью засе-

кречивания, нельзя в то же время не выразить 
сомнения в правомерности действия суда, т.к. 
современное законодательство не предусматри-
вает принятия решения о рассекречивании све-
дений в судебном порядке. Возможно, следует 
включить в число оснований рассекречивания 
вступившее в законную силу решение суда. Так 
как обоснованность отнесения сведений к го-
сударственной тайне может быть обжалована в 
судебном порядке, то, следовательно, суд вправе 
принять решение о рассекречивании некоторых 
сведений [25, с. 161]. 

Заканчивая рассмотрение, следует констати-
ровать необходимость дальнейшего совершен-
ствования законодательства о государственной 
тайне в аспекте особенностей формирования 
объекта правового режима государственной 
тайны на основе достижений отечественной 
правовой науки, изменения смежных правовых 
институтов, изучения внешнеполитической и 
социально-экономической ситуации.
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