
228 Все права принадлежат издательству © NOTA BENE (ООО «НБ-Медиа») www.nbpublish.com

НациОНальНая БезОпасНОсть  •  2 (43)  •  2016

§5 ИНФОРМАЦИОННОЕ 
ОбЕспЕчЕНИЕ  
НАЦИОНАльНОй 
бЕзОпАсНОстИ

Костин а.О., Жигулин Г.п., Володина а.а.

АнАлиз угрозы утрАты юридической  
силы электронного документА  
в системе удАленного финАнсового 
документооборотА

Аннотация. Автор подробно рассматривает такие аспекты темы, как угроза безопасности ин-
формации для органов власти города Санкт-Петербурга, в системе удаленного финансового доку-
ментооборота (СУФД). Рассказаны преимущества СУФД, новой системы, введенной в июле 2013 
года, перед системой электронного документооборота (СЭД). Представлена информация для по-
лучения квалифицированного сертификата ключа проверки в федеральном казначействе города 
Санкт-Петербурга. Рассмотрены частные свойства электронного документа с помощью, кото-
рых он сохраняет юридическую силу с технической точки зрения. Методологией исследования уг-
розы утраты юридической силы электронного документа, является отрицательный результат 
проверки электронной подписи при передаче информации. Основной вывод данной статьи является 
в построении обобщенной модели, описывающей условия реализации угрозы «утраты юридической 
силы электронного документа». Научная новизна заключается в рассмотрении угрозы, которая 
затрагивает вопросы информационной безопасности при передаче данных между органами власти 
города Санкт-Петербурга с федеральным казначейством.
Ключевые слова: СУФД, электронный документ, угроза безопасности информации, электронная 
подпись, утрата юридической силы, система электронного документооборота, Федеральное казна-
чейство, квалифицированный сертификат, источник угроз, муниципальный округ.
Abstract. The authors carefully examine such aspects of the topic as the threat to information security for the 
St. Petersburg municipal authorities within the system of remote financial document management. The authors 
underline the advantages of the system of remote financial document management, new system introduced 
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in July of 2013 before the system of electronic document management. The article presents information for 
receiving the qualified certificate of verification key in the federal treasury of St. Petersburg. The individual 
properties of electronic document management, with the help of which it retains its legal power from the 
technical point of view, are being reviewed. The main conclusion consists in building a generalized model that 
describes the conditions under which emerges the threat of “loss of legal power of an electronic document”. The 
scientific novelty consists in examination of threat with regards to the questions of information security during 
the transfer of data between the St. Petersburg municipal authorities and the federal treasury. 
Key words: electronic document management system, loss of legal force, electronic signature, threat to 
information security, electronic document, Remote financial document, federal treasury, qualified certificate, 
source of threats, municipality.

в современном мире важна скорость пе-
редачи информации, принятие решений. 
Во многом из-за этого произошел пере-

ход к безбумажной технологии управления. Эта 
технология основывается на использовании 
трех основных концепций: 
– переход к электронным документам;
– создание системы управления документами; 
– система электронного документооборота. 

 В результате этого произошел процесс, в ко-
тором с точки зрения юриспруденции бумажный 
документооборот равен электронному докумен-
тообороту. создалась новая система электрон-
ного документооборота (сЭД). 

применение систем электронного докумен-
тооборота позволяет сотрудникам контролиро-
вать прохождение документов и доступ к ним, 
а также управлять хранением и публикациями 
документов, снизить избыточность данных и 
бумажные процессы. поэтому с помощью сЭД 
повышается эффективность деятельности ком-
мерческих компаний и промышленных пред-
приятий. В государственных учреждениях на 
базе технологий электронного документообо-
рота решаются задачи внутреннего управления, 
межведомственного взаимодействия и взаимо-
действия с населением, что является необходи-
мым условием для перехода к «электронному» 
правительству. 

До недавнего времени в муниципальных 
учреждениях санкт-петербурга для этих целей 
использовалось прикладное программное обес-
печение системы электронного документообо-
рота (ппО сЭД). В июле 2013 года произошел 
переход на систему удаленного финансового 
документооборота (сУФД). В дальнейшем про-
изошел переход на сУФД всех муниципальных 
учреждений страны и в конце 2013 года он был 
завершен. Рассмотрим в чем заключается прин-
ципиальная разница между сЭД и сУФД.

 сУФД онлайн – это принципиально новый 
канал обслуживания, с помощью которого каж-
дый клиент в любое удобное для него время и из 
любой точки, подключенной к интернету, имеет 
возможность:
– удобно и безопасно управлять своими плате-

жами и финансовыми документами;
– иметь доступ к актуальной отчетности, 

сформированной в автоматизированной си-
стеме Федерального казначейства (асФК).
Основные его преимущества перед сЭД:

•	 Отсутствие	 специализированного	 ППО	
сЭД на устройстве клиента.

•	 Не	 требуется	 стационарное	 автоматизиро-
ванного рабочего места.

•	 Нет	необходимости	в	поддержании	актуаль-
ных версий ппО сЭД и справочников.

•	 Также	 отпадает	 необходимость	 в	 вызове	
специалистов по настройке пп сЭД и(или) 
отправки системного блока для настройки.

•	 Более	широкий	набор	услуг.
•	 Отсутствие	базы	данных	у	клиента.	Вся	база	

хранится в управлении федерального казна-
чейства (УФК).

•	 Справочники	всегда	актуальны	(так	как	они	
находятся непосредственно в автоматизиро-
ванной системе Федерального казначейства 
(асФК)).

•	 Безопасность.	СУФД-онлайн	гарантируется	
безопасность данных. Шифрование данных 
через защищённое VPN -соединение. ппО 
Континент ап.

•	 Минимальные	 затраты	на	информационно-
технологическую инфраструктуру.

•	 Нет	необходимости	в	дополнительном	про-
межуточном серверном оборудовании, что 
повышает надёжность системы.

•	 Работа	в	режиме	реального	времени.
•	 Возможность	доступа	в	любом	месте,	в	лю-

бое время, при подключении к интернету.
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•	 Всегда	актуальная	версия.
•	 Наличие	 в	 интернете	 документации,	 ин-

струкций, форумов, видеоуроков, в допол-
нение к специалистам УФК.
пользователи федерального казначейства 

обладают автоматизированным рабочим ме-
сто, с настроенным доступом к порталу и уни-
кальным идентифицируемым номером. самое 
важное преимущество заключается в скорости 
осуществляемых процессов во время работы: 
документы клиентов попадают почти мгновенно 
в прикладное программное обеспечение авто-
матической системы федерального казначейст-
ва (ппО асФК). Данные поступают на сервер 
приложений, который обеспечивает постоянст-
во работы портала. сервер приложений связан с 
базой данных. такая система имеет трехуровне-
вую архитектуру. с сервером приложений непо-
средственно работают операторы федерального 
казначейства.

таким образом пользователь сУФД имеет 
возможность отслеживать зачисления средств 
по своим счетам и проведение платежей. 

проанализируем сУФД на наличие угроз 
информационной безопасности. Для защиты 
сУФД используются электронно-цифровые 
подписи (Эцп). Эцп представляет собой рек-
визит документа, позволяющий установить от-
сутствие искажения содержащейся в документе 
информации, а также однозначно определить 
отправителя документа. В основном разработ-
чики не дают четких требований, какие защи-
щенные сервисы необходимо развернуть на 
ее основе. В общем случае к задаче создания 
защищенного электронного документооборо-
та необходимо подходить с точки зрения клас-
сической защиты информационной системы, 

несмотря на изменения правового поля и недо-
статка стандартов. Главная цель информацион-
ной безопасности это обеспечении выполнения 
таких задач, как:
− аутентификация пользователей и разделение 

доступа;
− подтверждение авторства электронного 

документа;
− контроль целостности электронного 

документа;
− конфиденциальность электронного документа; 
− обеспечение юридической значимости элек-

тронного документа.
современные реалии изменили направле-

ние в защите. Раньше обеспечивалась защита 
непосредственно самих электронных докумен-
тов или информационных ресурсов, содержа-
щих документы. теперь в условиях изменения 
направления атак, соответственно меняется и 
объект защиты. таким образом, защищать надо 
не столько сами документы, сколько системы пе-
редачи, обработки и хранения электронных до-
кументов при доступе пользователей к работе с 
электронными документами.

 Рассмотрим общую модель защищенного 
сУФД рисунок 2. Она состоит из внешнего и 
внутреннего сектора.

Во внешний сектор входят удаленные рабо-
чие места и рабочие места в учреждениях, кото-
рые основаны на локально-вычислительных се-
тях, защищенной Wi-Fi-сети, VPN-каналах и т.д. 
Во внутренний сектор входят аппаратный меж-
сетевой экран (МсЭ) «Континент-ап», пред-
назначенный для фильтрации IP-пакетов сетево-
го трафика компьютера, на котором установлен 
абонентский пункт и сервер операционной 
системы (Ос) с поддержкой домена, который 
может быть организован на следующих платфор-
мах: Windows Server. сервер приложения может 
иметь две реализации: прикладная программа 
для Ос и Web-интерфейс. сервер базы данных 
(БД) реализован на основе клиент-серверных 
системах управления базами данных (сУБД,) к 
которым относятся MS SQL Server и Oracle. Все 
эти компоненты составляют единый механизм 
доступа к электронным документам. сервер Ос 
является одновременно и центром сертифика-
ции защищенного протокола.

  после обновления ядра портала поя-
вилась меню «последние действия пользовате-
ля. зайдя в неё можно отследить все последние 
действия пользователя, отправление платежей, 
создание новый документов, выгрузка данных  

Рис. 1. схема работы сУФД портала
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и т.д. сама система не дает доступ к порталу с 
двух компьютеров от имени одного пользовате-
ля, срабатывает защита и пользователь выводит-
ся из системы. с точки зрения угрозы безопасно-
сти, есть всего четыре действия производимые с 
информацией, которые могут содержать в себе 
угрозу: сбор, модификация, утечка и уничтоже-
ние. проникновение к порталу через конкрет-
ного пользователя через настроенное рабочее 
место возможен только при проникновении 
нарушетеля на территорию учреждения, при 
удаленном подключении к компьютеру пользо-
вателя (teamviemer, ammyy admin) или непосред-

ственно сотрудником организации. Нарушители 
системы делятся на внешних и внутренних. по-
строим модель угроз аРМ рисунок 3.

Важнейшей задачей является защита пер-
сональных данных от посторонних лиц. Дадим 
определение угрозам безопасности.

Угрозы безопасности персональных данных – 
это некая совокупность условий или воздейст-
вующих факторов, которые создают опасность 
в отношении персональных данных, заключа-
ющуюся в ознакомлении посторонних лиц с 
защищаемыми персональными данными, несан-
кционированном изменении, уничтожении, рас-

Рис. 2. Общая модель защищенного сУФД

Рис. 3. Модель угроз аРМ
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пространении, а также других неправомерных 
действий с персональными данными.

Рассмотрим с какими угрозами представлен-
ная схема защиты сУФД справляется.

Для непосредственного доступа к сУФД 
необходимо получить в федеральном казначей-
стве квалифицированный сертификат ключа 
проверки (КсКп). На рисунке 5 представлен 
порядок выдачи КсКп. после получения сер-
тификата его необходимо установить на рабо-
чее место с помощью программы Crypto pro, 
используя полученный при создании ключа 
контейнер. после необходимо осуществить 
его привязку через федеральное казначейство. 
только после этого пользователь получит не 

только доступ к порталу, а также права элек-
тронной подписи документов и отправки их 
сразу в ппО асФК.

Ключевым объектом приложения являет-
ся электронный документ (ЭД). с технической 
точки зрения, юридическая сила ЭД – это ком-
плексное свойство, сообщаемое ЭД действую-
щим законодательством при одновременном на-
личии у ЭД следующих частных свойств:
– доступность ЭД – возможность физическо-

го доступа к требуемым элементам ЭД, а 
также возможность преобразования файла 
ЭД в требуемую для восприятия человека 
форму за конечное время;

– целостность ЭД – неизменность определен-
ных параметров ЭД на всех этапах его жиз-
ненного цикла, независимо от способов и 
средств обработки ЭД;

– подлинность (аутентичность) ЭД – соответ-
ствие заявленной сущности ЭД, а также вре-
мени, месту и автору, заявленному в ЭД; 

– легитимность – правомерность использо-
ванных на протяжении жизненного цикла 
ЭД технологий его обработки.

– конфиденциальность – доступности элемен-
тов ЭД только полномочным пользователям 
(процессам). 
В случае нарушение одного из этих требо-

ваний приводит к утрате ЭД свойство юридиче-
ской силы.

Рис. 4. Угрозы безопасности персональных данных

Рис. 5. порядок выдачи КсКп
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Юридическую значимость электронно-
му документу придаёт электронная цифровая 
подпись, которая на территории Российской 
Федерации равнозначна собственноручной 
подписи в документе на бумажном носителе 
при одновременном соблюдении следующих 
условий: 
– сертификат ключа подписи, относящийся к 

этой Эцп, не утратил силу (действует) на 
момент проверки или на момент подписа-
ния электронного документа;

– при наличии доказательств, определяющих 
момент подписания;

– подтверждена подлинность электрон-
ной цифровой подписи в электронном 
документе;

– электронная цифровая подпись использует-
ся в соответствии со сведениями, указанны-
ми в сертификате ключа подписи.
Основными параметрами информации яв-

ляются параметры, характеризующие свойства 

доступности, целостности, подлинности, леги-
тимности и конфиденциальности. Обозначим 
их через xдост, xцел, xподл, xлегит, xконф. Эти величины 
характеризуют частные свойства доступности, 
целостности, подлинности, легитимности и кон-
фиденциальности соответственно. Элементы 
xдост, xцел, xподл, xлегит, xконф принадлежат множеству, 
принимающему только два значения или «1» 
или «0». Определим для этих элементов значе-
ние «1» в случае соответствия параметров ЭД 
наличию одного из указанных частных свойств 
и значение «0» в случае несоответствия пара-
метров ЭД. тогда величина, характеризующая 
наличие («1») или отсутствие («0») свойства 
юридической силы, может быть выражена следу-
ющей зависимостью: 

 Xюрид.сила = xдост ^ xцел ^ xподл^ xлегит ^ xконф. (1) 
свойство юридической силы является це-

лостным свойством ЭД, возникающим при од-
новременном наличии частных свойств доступ-
ности, целостности, подлинности, легитимности 

Рис. 6. Классификация угроз безопасности информации в сУФД

Рис. 7. Обобщенная модель реализации угрозы утраты юридической силы ЭД
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и конфиденциальности. согласно (1) утрата 
любого из частных свойств неизбежно приве-
дет к потере свойства юридической силы и как 
следствие к неспособности ЭД в полном объеме 
выполнять свои функции. поэтому основной си-
стемной угрозой, свойственной для сУФД, явля-
ется комплексная угроза «утраты юридической 
силы ЭД». Обобщенная классификация угроз 
безопасности информации в сУФД представле-
на на рисунке 6.

Основным показателем, отражающим факт 
реализации угрозы утраты юридической силы 
ЭД, является отрицательный результат проверки 
электронной подписи (Эп). с учетом техниче-
ских особенностей обработки информации в 
сУФД обобщенная модель реализации угрозы 
утраты юридической силы ЭД будет иметь вид, 
представленный на рисунке 7. 

Выводы:
переход муниципальных учреждений горо-

да санкт-петербург с сЭД на сУФД потребовал 
выявления вероятных угроз потери информа-
ции. системный анализ свойств информации в 
сУФД позволил классифицировать частные уг-
розы характерные для ЭД, а также выявить угро-
зу «утраты юридической силы ЭД». Рассмотрен 
способ получения КсКп в федеральном казна-
чействе. построена модель угроз автоматизи-
рованного рабочего места, составлена таблица, 
позволяющая проанализировать защищенность 
системы от внешних и внутренних нарушителей.

На основе результатов анализа функцио-
нальных связей элементов сУФД была постро-
ена обобщенная модель, отражающая условия 
реализации комплексной угрозы «утраты юри-
дической силы ЭД».
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