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Остроушко А.В., Букалеров А.А.

О НЕОБХОДИМОСТИ СОВЕРШЕНСТВОВАНИЯ НОРМАТИВНОЙ 
БАЗЫ СФЕРЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ДЕТЕЙ

ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДЕЯТЕЛЬНОСТИ ПОЛИЦИИ

Аннотация: В настоящее время, практически все человечество не мо-
жет осуществлять свою деятельность вне информационного простран-
ства. В огромном потоке сообщений, не всякая информация полезна для 
потребителей, особенно этот тезис актуален для информации, доступ-
ной несовершеннолетним. Проблема защиты детей и юношества от не-
гативного, в некоторой степени – аморального, влияния информации 
является одной из актуальнейших проблем современного законодатель-
ства России. В статье проводится анализ концептуальных документов 
в области формирования государственной политики по защите детей 
от негативной информации. В процессе исследования также были ис-
пользованы методы анализа, синтеза, моделирования, прогнозирования, 
статистический, социологический, принцип единства предмета и мето-
да изучения, принцип научной корректности. Основным выводом прове-
денного исследования является то, что сегодня можно ставить вопрос 
о выработки единой государственной политики в области усиления мер 
ответственности за посягательства на информационную безопасность 
детей. Основные направления данной политики должны получить закре-
пление в концептуальных документах и документах, таких как Концепция 
информационной безопасности детей и новой Доктрине информацион-
ной безопасности Российской Федерации 2016 года. Так же законодателю 
стоит провести определенную работу для устранения противоречий в 
терминологии в уже принятых документах.

Ключевые слова: Информационная безопасность, безопасность де-
тей, вредоносный контенет, противодействие, уголовное право, адми-
нистративное право, информационные правонарушения, юридическая 
ответственность, корректировка законадательства, усиление ответ-
ственности.

Review: At present, people can’t operate outside the information space. In a 
huge amount of information, not all the content is secure for users; it is especially 
topical for the information available to minors. The problem of protecting minors 
and youth from the negative and, to some extent, immoral impact of information is 
one of the urgent problems of the current Russian legislation. The article demon-
strates the analysis the conceptual documents which form the national policy in 
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the sphere of protection of children from negative information. The authors apply 
the methods of analysis, synthesis, modeling, prognostication, statistical and so-
ciological methods, the principle of unity of the research subject and the research 
method, the principle of scientific correctness. The authors conclude that at pres-
ent it is possible to develop the uniform state policy in the sphere of toughening 
the liability for the infringement of information security of children. The main di-
rections of this policy should be legislated in the conceptual documents, such as 
the Concept of Information Security of Minors and the 2016 Doctrine of Informa-
tion Security of the Russian Federation. The contradictions in the terminology of 
the existing documents should be eliminated.

Keywords: Information offenсe, administrative law, criminal law, counterac-
tion, malicious content, security of minors, Information Security, legal liability, 
legislation adjustment, toughening liability.

В настоящее время, практиче-
ски все человечество не мо-
жет осуществлять свою де-

ятельность вне информационного 
пространства. В огромном потоке 
сообщений, не всякая информация 
полезна для потребителей, особен-
но этот тезис актуален для инфор-
мации, доступной несовершенно-
летним. Все чаще правоохранитель-
ные органы фиксируют в телекомму-
никационных сетях массированное 
распространение противоправного 
контента, все больше угроз выявля-
ется при осуществлении трансгра-
ничного обмена информацией, что 
позволяет некоторым ученым и по-
литикам говорить о тупиковой ситу-
ации, связанной с гарантиями прав 
человека, в первую очередь детей, 
в сети «Интернет» [1].

По мнению О.С. Безугленко про-
блема защиты детей и юношества от 
негативного, в некоторой степени – 
аморального, влияния информации 
является одной из актуальнейших 
проблем современного законода-
тельства России[2]. Как указывает 
В.В. Андрианова – на современном 
этапе особую важность имеет обе-

спечение прав человека в агрес-
сивной информационной среде [3], 
т.е. право несовершеннолетних на 
защиту от информации, способной 
нанести вред их здоровью и нрав-
ственному развитию.

Особую остроту выявленная про-
блема получает в информацион-
ном пространстве сети «Интернет». 
Анализируя опыт возникновения 
интернет-отношений, характер и 
численность правонарушений, со-
став и правовой статус субъектов 
таких отношений, а также тенден-
ции правового регулирования в этой 
сфере, М.Е. Черемисинова говорит, 
что отсутствуют эффективные ме-
ханизмы обеспечения безопасности 
субъектов интернет-отношений [4]. 
Масштабы и острота существую-
щих проблем в сфере детства, воз-
никающие новые вызовы, интересы 
будущего страны требуют принятия 
неотложных мер для улучшения по-
ложения детей и их защиты. Одна 
из основных проблем – нарастание 
новых рисков, связанных с распро-
странением информации, представ-
ляющей опасность для детей и мо-
лодежи[5].
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Поэтому основным направлени-
ем развития государственной по-
литики Российской Федерации в 
информационно-телекоммуникаци-
онной сети «Интернет» является 
организация контрпропагандист-
ской работы в виртуальном про-
странстве, распространение уста-
новок неприятия экстремистской 
идеологии, формирование устой-
чивого молодежного имиджа, ори-
ентированного на ценностные при-
оритеты современного российского 
общества, которая проводится с 
участием институтов гражданско-
го общества и интернет-провайде-
ров. Разрабатываемые и принятые 
нормативные правовые акты в этой 
сфере преследуют цель обеспече-
ния информационной безопасности 
государства, граждан и субъектов 
хозяйственной деятельности.

В российском праве нет самосто-
ятельного акта об обеспечении ин-
формационной безопасности лич-
ности и даже не сформулировано 
определение понятия «информа-
ционная безопасность личности». 
Многие вопросы, касающиеся со-
вершенствования правового регу-
лирования информационной без-
опасности детей, должна была ре-
шить Концепция информационной 
безопасности детей (далее Концеп-
ция), утвержденная Распоряжением 
Правительства РФ от 02.12.2015 N 
2471-р «Об утверждении Концеп-
ции информационной безопасно-
сти детей». В ней указывается, что 
обеспечение информационной без-
опасности детей возможно исклю-
чительно при условии эффектив-
ного сочетания государственных и 
общественных усилий при опреде-

ляющей роли семьи, а так же опре-
деляется, что стратегической целью 
государственной политики в обла-
сти информационной безопасности 
детей является обеспечение гармо-
ничного развития молодого поколе-
ния при условии минимизации всех 
негативных факторов, связанных с 
формированием гиперинформаци-
онного общества в России.

В соответствие с текстом Кон-
цепции, она является ключевым 
актом в области формирования го-
сударственной политики по защите 
детей от негативной информации. 
Уровень поставленных в ней целей 
и задач, позволяет нам сделать 
предположение, что данный акт мо-
жет в определенной мере рассма-
триваться как документ стратегиче-
ского планирования.

Принятый с июне 2014 года Феде-
ральный закон от 28.06.2014 N 172-
ФЗ «О стратегическом планировании 
в Российской Федерации» относит к 
документам стратегического плани-
рования в том числе: государствен-
ные программы Российской Федера-
ции и стратегию национальной без-
опасности Российской Федерации, а 
также основы государственной поли-
тики, доктрины и другие документы 
в сфере обеспечения национальной 
безопасности Российской Федера-
ции. В свою очередь Стратегия на-
циональной безопасности одним из 
факторов, способствующих укрепле-
нию национальной безопасности, 
определяет обеспечение культур-
ного суверенитета Российской Фе-
дерации посредством принятия мер 
по защите российского общества от 
внешней идейно-ценностной экспан-
сии и деструктивного информацион-
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но-психологического воздействия, 
осуществление контроля в инфор-
мационной сфере и недопущение 
распространения продукции экстре-
мистского содержания, пропаганды 
насилия, расовой, религиозной и 
межнациональной нетерпимости.

Удачный в целом документ не 
смог в полной мере разрешить все 
проблемы в сфере защиты прав и 
законных интересов несовершен-
нолетних в информационной сфе-
ре, а скорее породил ряд новых. 
В первую очередь, надо отметить, 
что приведенное в Концепции по-
нятие «информационной безопас-
ности детей как защиты ребенка от 
дестабилизирующего воздействия 
информационной продукции и соз-
дания условий информационной 
среды для позитивной социали-
зации и индивидуализации, опти-
мального социального, личностно-
го, познавательного и физического 
развития, сохранения психическо-
го и психологического здоровья и 
благополучия, а также формирова-
ния позитивного мировосприятия», 
противоречит принятому понятию 
информационной безопасности как 
определенного состояния, сфор-
мулированному в действующей на 
момент ее принятия Доктрине ин-
формационной безопасности.

При этом немаловажно, что при 
решении вопросов в области инфор-
мационной безопасности личности, 
а тем более в концептуальных до-
кументах, необходимо стремиться 
к единству терминологии, при этом 
– информационная безопасность 
детей должна рассматриваться как 
часть централизованной системы: 
информационная безопасность 

– информационная безопасность 
личности – информационная без-
опасность детей.

Мы не разделяем точку зрения 
Т.К. Примак о том, что при реше-
нии вопроса о единообразии надо 
стремиться не к полному устра-
нению различий, а к координации 
законодательной, правопримени-
тельной деятельности [6], а счи-
таем, что именно координация 
является инструментом, который 
позволит устранить огрехи юриди-
ческой техники и добиться единой 
системы дефиниций.

Политологами и социологами в 
нашей стране выявлена опасная 
тенденция принятия политически 
ангажированных «сырых» законов, 
которые впоследствии невозможно 
реализовать из-за противоречий и 
нестыковок, т.к. власть интересуют 
не правовые последствия, а поли-
тический эффект[7]. К сожалению, 
данная тенденция прослеживается 
и в Концепции в действующей на 
момент написания статьи редакции.

Вторым существенным недостат-
ком Концепции, по нашему мнению, 
является отсутствие в ней упомина-
ния об ответственности за право-
нарушения, посягающие на инфор-
мационную безопасность детей. 
Законодатель подходит к решению 
такой сложной и насущной задачи 
не совсем эффективно, потому что 
вместо комплексного регулирова-
ния информационных отношений в 
области обеспечения информаци-
онной безопасности детей, реша-
ет отдельные текущие задачи. Так, 
рассматривая механизмы реализа-
ции государственной политики в об-
ласти информационной безопасно-
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сти детей, ведется речь: об оценке 
вредного воздействия информаци-
онной продукции; о созданию усло-
вий, обеспечивающих позитивную 
социализацию и индивидуализа-
цию ребенка, его психологическое 
благополучие и позитивное миро-
восприятие; о продолжении актив-
ной деятельности контролирующих 
и правоохранительных органов по 
пресечению фактов незаконно-
го распространения на террито-
рии страны печатной и аудиовизу-
альной продукции, запрещенной к 
обороту законодательством; о со-
вершенствовании механизма бло-
кировки сайтов в сети «Интернет»; 
о взаимодействии со средствами 
масс-медиа. Однако вне поля зре-
ния авторов концепции остались 
такие механизмы реализации го-
сударственной политики в области 
информационной безопасности де-
тей, как усиление (либерализация) 
ответственности за нарушение за-
конодательства в данной сфере и 
обеспечение неотвратимости нака-
зания за правонарушения.

По нашему мнению, Концепция 
должна была расставить приори-
теты в области развития института 
ответственности за посягательства 
на информационную безопасность 
детей. Это обусловлено тем, что 
информационное право является 
комплексной отраслью российско-
го права и в соответствие со ст. 17 
федерального закона от 27.07.2006 
N 149-ФЗ «Об информации, инфор-
мационных технологиях и о защите 
информации» за правонарушения 
в сфере информации, информаци-
онных технологий и защиты инфор-
мации наступает дисциплинарная, 

гражданско-правовая, администра-
тивная или уголовная ответствен-
ность в соответствии с законода-
тельством. Таким образом, приори-
тетным направлением при совер-
шенствовании нормативно-право-
вой базы является необходимость 
координирования направлений раз-
вития в различных отраслях права. 
К сожалению, эта проблема оста-
лась неразрешенной.

В настоящее время, как прави-
ло, правонарушения в области ин-
формационной безопасности детей 
ассоциируются со ст. 6.17 КоАП РФ 
«Нарушениями законодательства 
Российской Федерации о защите 
детей от информации, причиняю-
щей вред их здоровью и (или) раз-
витию». Но одна статья не может 
решить всех существующих про-
блем. Возникновение новых видов 
правонарушений заставляет госу-
дарство и общество признать, что 
такой фактор, как противодействие 
распространению дестабилизирую-
щего воздействия информационной 
продукции не был учтен на первона-
чальной стадии разработки право-
вого регулирования в сфере инфор-
мационных отношений.

Так, неразрешенными остаются 
проблемы ответственности за до-
пуск детей к потреблению инфор-
мационной продукции, способной 
причинить вред их здоровью и раз-
витию, в том числе, к продукции 
средств массовой информации и 
размещаемой в информационно-
телекоммуникационных сетях, либо 
попустительство нахождению детей 
в местах распространения инфор-
мационной продукции, способной 
причинить вред их здоровью и фи-
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зическому, психическому, духовно-
му, нравственному развитию[8].

По мнению А.К. Поляниной не-
обходимо установление админи-
стративной ответственности роди-
телей (законных представителей) 
за присутствие детей при воспро-
изведении аудиовизуальной про-
дукции либо демонстрации инфор-
мационной продукции посредством 
зрелищного мероприятия, возраст 
которых не соответствует возраст-
ной категории, для которой пред-
назначена такая информационная 
продукция. При этом данное пред-
ложение коррелирует с положени-
ями Концепции, согласно которым, 
негативным фактором, влияющим 
на информационную безопасность 
детей признаются случаи, когда 
родители (законные представи-
тели) отстраняются от своих обя-
занностей по воспитанию и разви-
тию детей и перекладывают их на 
внешних игроков.

Также не разрешен вопрос об от-
ветственности поставщиков систем 
контентной фильтрации за ненадле-
жащее оказание услуги по ограниче-
нию доступа обучающихся к видам 
информации, распространяемой 
посредством сети Интернет, при-
чиняющей вред здоровью и (или) 
развитию детей, а также не соответ-
ствующей задачам образования[9].

Распространение порочащей ин-
формации в сети «Интернет» стало 
серьезной проблемой практически 
для каждого из нас и несет реаль-
ную угрозу информационной без-
опасности личности, и в силу осо-
бенностей психического развития 
способно нанести невосполнимый 
ущерб личности ребенка. Процесс 

социализации в настоящее время 
проходит в тесном взаимодействии 
ребенка со средствами массовой 
информации и массовых комму-
никаций, особенно информацион-
но-телекоммуникационной сетью 
«Интернет», социальными сетями, 
в определенной мере замещают 
традиционно сложившиеся формы 
человеческой коммуникации. Как 
заметил И.М. Рассолов, чтобы опо-
рочить человека, заинтересованно-
му субъекту (лицу) достаточно раз-
местить соответствующие сведения 
на каком-либо посещаемом сайте в 
Интернете, и их будет обсуждать не-
ограниченный круг лиц, на них будут 
ссылаться как на источник инфор-
мации. Таким образом, распростра-
няется информация, дискредитиру-
ющая простых граждан, участников 
интернет-отношений, известных 
государственных деятелей, конку-
рентов в избирательных кампаниях 
разных уровней и т. д.[10]

В настоящее время законода-
тельно закреплены процедуры по 
ограничению доступа к сайтам, со-
держащим неправомерную инфор-
мацию. Для реализации механиз-
ма ограничения доступа к сайтам 
в сети «Интернет», содержащим 
информацию, распространение 
которой в Российской Федерации 
запрещено, создана единая авто-
матизированная информационная 
система «Единый реестр доменных 
имен, указателей страниц сайтов в 
сети «Интернет» и сетевых адре-
сов, позволяющих идентифициро-
вать сайты в сети «Интернет», со-
держащие информацию, распро-
странение которой в Российской 
Федерации запрещено».
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Однако только блокирование 
доступа к сайту с порочащей че-
ловека информацией является по-
ловинчатой мерой и не подменяет 
собой процедуру ответственности. 
Именно поэтому, в настоящее вре-
мя назрела необходимость усилить 
ответственность за размещение и 
распространение (тиражирование) 
порочащих материалов в сети Ин-
тернет[11].

Требуют проработки вопросы от-
ветственности, за ненадлежащее 
формирование идеологии инфор-
мационного взаимодействия на 
детей и формирование контента 
как непосредственно у владельцев 
платформ, онлайн-сервисов или 
веб-сайтов, предназначенные для 
построения, отражения и организа-
ции социальных взаимоотношений 
в сети «Интернет», а так же у вла-
дельцев личных страниц в социаль-
ной сети, по отношению к диффама-
ционным материалам.

Анализируя зарубежное законо-
дательство Т.А. Полякова, замеча-
ет, что «информационное законода-
тельство США прошло эволюцию от 
декларации идеи «свободной лично-
сти» до «максимального учета наци-
ональной безопасности»[12]. Подоб-
ное развитие информационного за-
конодательства в настоящий момент 
прослеживается и в национальной 
правовой системе. Таким образом, 
прогнозируется усиление правовых 
ограничений на деятельность в об-
ластях связанных с информацион-
ной безопасностью детей.

Мы согласны с тезисом о том, что 
чрезмерные попытки ограничить ин-
формационный обмен путем введе-
ния в административном порядке 

процедур управления, блокирова-
ния и определенных ограничений на 
информационные ресурсы, может 
привести к переходу от эффектив-
ного регулирования информацион-
ного пространства к его тотальному 
контролю властью и как следствие к 
преследованию любых информаци-
онных ресурсов[13]. И считаем, что 
реальный заслон распространению 
материалов можно поставить путем 
именно правового воздействия на 
субъектов, распространяющих нега-
тивную информацию и нарушающих 
установленный порядок деятельно-
сти в информационном простран-
стве, путем усиления ответствен-
ности за информационные правона-
рушения. Для этого, на наш взгляд, 
необходима скоординированная 
административно-правовая, а так 
же по необходимости и уголовно-
правовая охрана всех аспектов ин-
формационной безопасности детей, 
что является наиболее действенной 
и эффективной мерой.

По нашему мнению, сегодня 
можно ставить вопрос о выработки 
единой государственной политики в 
области усиления мер ответствен-
ности за посягательства на инфор-
мационную безопасность детей. Ос-
новные направления данной поли-
тики должны получить закрепление 
в концептуальных документах и до-
кументах, таких как Концепция ин-
формационной безопасности детей 
и новой Доктрине информационной 
безопасности Российской Федера-
ции 2016 года. Так же законодателю 
стоит провести определенную ра-
боту для устранения противоречий 
в терминологии в уже принятых до-
кументах.
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