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§8	Информационное 
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безопасности

Маркова А. В.

Виртуально-коммуникационное 
противостояние США и КНР

Аннотация. Данная статья посвящена противостоянию США и КНР в современных информа-
ционно-коммуникативных сетях. Исследуется современное состояние безопасности КНР с точки 
зрения теории информационных войн. Анализируются основные механизмы манипуляционных ме-
тодик психологических операций против Китая, основанных на провоцировании в психике индивида 
симптоматики пограничной психопатологии. Изучается тенденция широкого внедрения инфор-
мационных технологий в военных подразделениях, что делает обеспечение их кибербезопасности 
необходимым условием роста их боеспособности. Автор исследует использование информационных 
и виртуально-коммуникативных способов воздействия на сознание граждан как неотъемлемую ча-
стью современных международных процессов. Методология исследования включает в себя следую-
щие методы и подходы: контент-анализ, когнитивное картирование, системный подход и другие. 
Исследуются основные структуры КНР, занимающиеся разработкой и новейшими исследованиями 
в области информационных войн и психологических операций. Автор приходит к выводу, что США 
и Китай постепенно наращивают свои возможности по ведению кибер и информационно-психологи-
ческих войн. Данное обстоятельство неизбежно приводит к новому витку соперничества, особенно 
ярко проявляющемуся в Азиатско-тихоокеанском регионе, где у Китайской Народной Республики 
практически не осталось сравнимых с ней по военной и экономической мощи соперников.
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Введение

Современное состояние системы между-
народных отношений является крайне 
нестабильным, чрезвычайно высоки 

шансы принципиальных изменений. Посте-
пенное увеличение международной военной 
активности в Азиатско-тихоокеанском регио-
не (далее — АТР) и быстрое технологическое 
развитие азиатских стран актуализирует во-
прос информационного противостояния глав-
ных акторов АТР на сегодня — США и КНР.

На повестке дня стоит информационная 
безопасность и  средства сдерживания кибе-
ратак и киберпреступлений. Технологическое 
развитие создает условия для роста информа-
ционной уязвимости в большинстве стран мира.

Народно-освободительная Армия Китая 
в  техническом оснащении уступает США, 
но темпы ее роста и модернизации увеличива-
ются, несмотря на существующие внутриэко-
номическое отставание и социальные пробле-
мы КНР. Поддерживаемые правительством 
проекты кибератак и  отработка возможных 
сценариев взлома систем инфраструктуры, 
энергообеспечения, головных офисов круп-
ных компаний, корпораций, научно-исследо-
вательских центров Китайской Республики 
Тайвань являются важным элементом в рам-
ках китайской информационной и кибервой-
ны (впоследствии методы, отработанные та-
ким образом методы на  тайваньских компа-
ниях, применяются при взломе американских 
учреждений и организаций).

Хакеры — солдаты новых войн
По данным Бюро Национальной безопасно-
сти Тайваня Китай постоянно увеличивает 
численность своей киберармии. В настоящее 
время она насчитывает около 100000 чело-
век. По некоторым данным на нужды хакеров 
и  проведение различного рода киберопера-
ций Пекин выделяет около $2,7 миллиона (€2 
миллиона) в год1 и данные расходы постоян-
но растут.

1	 Belyaev, D. (2013, may 9). United States and Taiwan are 
seriously concerned about China’s actions in cyberspace. 
Bda-expert.com. Retrieved July 26, 2014, from http://bda-
expert.com/2013/05/ssha-i-tajvan-serezno-obespokoeny-
dejstviyami-kitaya-v-kiberprostranstve/

Тайвань и Вашингтон серьезно обеспоко-
ены растущей киберугрозой со стороны КНР:

«В 2012 году большое количество ком-
пьютерных систем по всему миру, в том числе 
и принадлежащих американскому правитель-
ству, стали целями злоумышленников, неко-
торые из которых имеют прямое отношение 
к китайскому правительству и армии», — го-
ворится в  докладе Министерства Обороны 
США (май 2013 г.)2.

Министерство госбезопасности Тайваня 
заявляет, что Китай целенаправленно заража-
ет различными вирусами и вредоносными про-
граммами сайты правительственных органов, 
военных ведомств, а также крупных корпора-
ций Тайваня. В  министерстве уверяют, что 
действия подобного рода обычно существенно 
активизируются в периоды роста напряженно-
сти в отношениях между Тайванем и Китаем3.

Использование киберпространства в ка-
честве дополнительного рычага воздействия 
является неотъемлемым элементом совре-
менных политических процессов. Учитывая 
внедрение информационны х тех нологий 
в  военные подразделения, обеспечение ки-
бербезопасности становится важной частью 
безопасности страны в целом. Так военно-воз-
душные силы Тайваня готовы использовать 
беспилотную авиацию для сбора разведдан-
ных о  китайской армии (были поставлены 
на  вооружение 32 беспилотника)4, которые 
позволят поставить под контроль действия 
армия НОАК в тайваньском проливе. Эти раз-
ведданные могут быть использованы Соеди-
ненными Штатами, учитывая их опыт работы 
с дронами в афгано-пакистанском пограничье. 
Применение армией соперника подобных ме-
тодов стимулирует правительственное финан-
сирование разработок по кибербезопасности.  

2	 Там же
3	 Pushkar, M. (2012, September 4).Taiwan creates a 
special unit to protect the country’s cyberspace. Electronic 
Journal — «Information Security» Itsec.ru. Retrieved July 
26, 2014, from http://www.itsec.ru/newstext.php?news_
id=86997#sthash.tL612wKs.dpuf
4	 Tien-pin, Lo. (2014, July 13). Military extends UAV 
deployment area. Taipeitimes.com. Retrieved July 26, 
2014, from http://www.taipeitimes.com/News/front/
archives/2014/07/13/2003594974
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Разведывательные операции американских 
дронов засекречены, но известно, что над Ки-
таем с этой целью летают стратегические БЛА 
Global Hawk, способные подниматься на высо-
ту до 18 километров, что делает их недосягае-
мыми для большинства средств ПВО.

Китайские военные, в  свою очередь, раз-
рабатывают целый ряд альтернативных мер 
по  борьбе с  беспилотниками. Среди них: ис-
пользование средств радиоэлектронной защиты 
для глушения бортовой электроники и сигна-
лов между БЛА и военными спутниками связи; 
кибератаки с целью взлома систем управления 
Global Hawk; обычные дымовые завесы, скры-
вающие объекты наблюдения от противника1.

Защита национальных интересов с приме-
нением киберпространства не является основ-
ным направлением деятельности китайских 
хакеров. Устремления Пекина — стимуляция 
научно-технического прогресса2, что в свою 
очередь заставляют активно работать научно-
техническую разведку, используя для этого 
широкий спектр возможностей — традици-
онных и/или нетрадиционных (внедрение, 
подкуп, провокации) и новых. Так для КНР 
принципиальное значение имеет приобре-
тение инфраструктуры военного характера, 
но с применением исключительно в мирных 
целях, что отображается в  сопутствующих 
документах. Пекин использует разные каналы 
с целью овладения информацией техническо-
го характера, раскрывающий военный потен-
циал разработок (от легальных — по диплома-
тической линии до нелегальных).

Информационно-
психологические войны
Другой уровень противостояние в сети Ин-
тернет — информационно-психологический. 

1	 Gertz, B. (2013, December 11). Inside the Ring: China 
targets Global Hawk drone. Washingtontimes.com. Retrieved 
July 26, 2014, from http://www.washingtontimes.com/
news/2013/dec/11/inside-the-ring-china-targets-global-
hawk-drone/?page=all
2	 Петухов А. Ю. Комаров И. Д. Инкорпорация тайвани 
в  Китайскую народную республику. прогнозирование 
на основе математических моделей // Вестник Нижего-
родского государственного университета им. Н. И. Лоба-
чевского, Нижний Новгород, вып. 5, с. 69–73

Информация начинает нести в себе как сози-
дательную, так и разрушительную силу, но го-
раздо в более сильной степени, чем это было 
ранее. Если ранее целью было корректировка 
взглядов объекта, создание кратковременных 
эмоций, то сегодня информационное поле 
способно внести значительные изменения 
в картине мироощущений и мировоззрений 
человека, меняя его когнитивные установки.

И события последних дней, недель, лет 
лишь утверждают нас в том, что к гонке воо-
ружений технических добавилась и гонка во-
оружений информационно-психологических. 
Война идеологий и культур приняла глобаль-
ные формы, не стесняясь никаких способов. 
Совершенствуются методики и схемы, целые 
институты, например, в США, заняты прора-
боткой новых способов проведения психоло-
гических операций (манипуляций) и методам 
защиты от  них. Только одна Национальная 
криптологическая школа АНБ (Агентство 
Национальной Безопасности) обучает за год 
19 тысяч человек (13,5 тысячи  — граждан-
ский персонал АНБ, 2,5 тысячи — военный 
персонал, 3 тысячи — из других ведомств)3. 
Подготовка специалистов по  «информаци-
онным войнам» ведется и иными учебными 
заведениями США.

Основной механизм работы подобных 
подразделений по информационной войне — 
организация манипуляционных психологи-
ческих операций различного масштаба. Клас-
сический метод подобных манипуляций  — 
вызывание разных форм невроза у отдельного 
индивида. В массе же, невроз передаётся как 
болезнь, переходя от одного индивида к дру-
гому. Затем, с «заражённой» таким способом 
массой, работают, как если бы работали с не-
вротиками.

На провоцировании в психике индивида 
симптоматики пограничной психопатологии 
основано значительное действие манипуля-
тивных методик. Посредством, например, ин-
формации, передающейся через социальные 
сети, кодируют психику индивида. Основано 
такое кодирование на  законах психики, со-
гласно которым любая информация сначала 

3	 Почепцов Г. Г. Психологические войны. / М.,.Рефл-бук, 
К., Ваклер, 2008, 528 с.
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поступает в  подсознание, и  уже оттуда ока-
зывает воздействие на сознание. Это являет-
ся одной из основных действенных методик 
информационных войн1.

В Китайской Народной Республике пла-
нирование и реализация мероприятий по ис-
пользованию информационных технологий 
для нарушения функционирования объектов 
информационной и  телекоммуникационной 
инфраструктуры зарубежных государств осу-
ществляется по линии министерств и ведомств, 
отвечающих за обеспечение государственной 
и военной безопасности страны в целом — ми-
нистерства обороны (МО) КНР и министерст-
ва государственной безопасности (МГБ) КНР.

В Народно-освободительной армии Ки-
тая (НОАК) за  ведение операций информа-
ционной войны и обеспечение информацион-
но-психологической защиты войск отвечает 
Главное политическое управление НОАК. При 
этом деятельность по использованию инфор-
мационных технологий для нарушения функ-
ционирования объектов информационной 
и  телекоммуникационной инфраструктуры 
рассматривается в  КНР исключительно как 
составная часть информационной войны на го-
сударственном уровне. Ее основным содержа-
нием является «борьба с системами управле-
ния», под которой понимается совокупность 
мероприятий по комплексному воздействию 
на системы управления войсками и оружием 
противника, осуществляемому программны-
ми методами, ведением радиоэлектронной 
борьбы и посредством огневого поражения.

Координацию деятельности по организа-
ции информационного противоборства в ком-
пьютерных сетях осуществляет Управление 

1	 Петухов А. Ю. Моделирование социальных и  поли-
тических процессов в условиях информационных войн. 
Социально-энергетический подход // Fractal Simulation, 
T. № 1 (3), 2012, 16–32
Петухов А. Ю., Чупракова Н. С. Моделирование социаль-
но-политического развития России в 20–21 веке. Социаль-
но-энергетический подход. // Вестник Нижегородского 
государственного университета им. Н. И. Лобачевского, 
Нижний Новгород, вып.6, 2012, 289–293
Петухов А. Ю. Цепные разветвлённые реакции в сложных 
социальных системах // Fractal Simulation, 2013, T. № 1 
(5), c. 14–23.

радиоэлектронной борьбы Генерального штаба 
НОАК. Ему подчиняются специализированные 
центры, занимающиеся изучением возможно-
сти доступа к информационным сетям против-
ника и защитой своих сетей управления. Также 
анализ возможностей ведения информацион-
ных войн проводится в частях психологических 
операций, радиоэлектронной борьбы и связи 
центрального и окружного подчинения.

Необходимо заметить, что в  настоящее 
время в  НОАК разрабатывается организа-
ционно-штатная структура подразделений, 
предназначенных для ведения информацион-
ного противоборства. По взглядам китайских 
специалистов, они должны включать подра-
зделения компьютерной разведки и  контр-
разведки, электронно-вирусных атак, анти-
вирусной защиты и  защиты от  воздействия 
на электронно-вычислительную технику дру-
гих средств поражения2. Особенно важную 
роль подобные подразделения играют в рам-
ках решения вопроса Тайвани3 и  растущего 
китайского ядерного потенциала4.

Заключение
Таким образом, США и Китай постепенно на-
ращивают свои возможности по ведению ки-
бер- и информационных войн. Соответству-
ющие структуры постоянно растут в числен-
ности, оснащении, денежном довольствии, 
на  вооружении появляются всё новые виды 
техники и приспособлений, десятки научных 
подразделений работают в интересах подоб-
ных организаций.

2	 Димлевич Н. Информационные войны в  киберпро-
странстве  — Китай и  Индия // Электронный журнал 
«Международная жизнь», ссылка (проверено  — 
27.09.14) — http://interaffairs.ru/read.php?item=614
3	 Petukhov A. Y. and I. D. Komarov, 2013. PROCESS 
OF INCORPORATION OF TAIWAN. Prediction using 
mathematical models. World Applied Sciences Journal, 
Issue 27 (Education, Law, Economics, Language and 
Communication), 13, p. 469–473 DOI: 10.5829/idosi.
wasj.2013.27.elelc.96
4	 Petukhov A. Y. and S. V. Starkin. 2013. Some of the current 
aspects of the modernization of the Russian strategic nuclear 
arsenals. World Applied Sciences Journal, Issue 27 (Education, 
Law, Economics, Language and Communication), 13, p. 
375–379 DOI: 10.5829/idosi.wasj.2013.27.elelc.76
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Всё это ведёт к неизбежному новому витку 
соперничества, особенно ярко оно будет про-
являться в Азиатско-тихоокеанском регионе, 
где у Китая практически не осталось сравни-
мых с ним по военной и экономической мощи 
соперников. Не зря Япония сейчас кардиналь-
но пересматривает собственную военную до-
ктрину. Сложные взаимоотношения у Китая 
сохраняются и с Вьетнамом.

Плотное экономическое сотрудничест-
во США и Китая, а также их взаимная зави-
симость не дают серьёзной возможности для 
военного конфликта и  открытого разрыва 
экономических отношений, введения санк-
ций и  т. д. Зато  — расширяют возможности 
для ведения информационных войн и увели-
чивает значение подобных психологических 
и киберопераций.
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